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DECRETO N2 5.686, de 22 de junho de 2022.

EMENTA: “ESTABELECE AS MEDIDAS REFERENTES A POLITICA DE SEGURANGA DE
TECNOLOGIA, INFORMAGAO E COMUNICAGCAO (PSTIC) DO ENTE PUBLICO MUNICIPIO
DE PIRAT E DA OUTRAS PROVIDENCIAS.”

O Prefeito Municipal de Pirai no exercicio das atribuig¢des legais e
com fundamento na Lei Orgédnica do Municipio e,

CONSIDERANDO, as Leis n. 12.965 de 23 de abril de 2014, que estabelece
o Marco Civil da Internet, Lei n. 13.709/2018 a Lei Geral de Protecdo
de Dados e a Lei n. 12.737/2012, que alterou o Cdédigo Penal
Brasileiro, tratando parcialmente dos crimes virtuais e delitos
informaticos;

CONSIDERANDO, o estabelecido Jjunto a ABNT, com a NBR ISSO/IEC
27002:2005;

CONSIDERANDO, a necessidade de implementar regras de segurancga da
informacdo, guarda e protecdo dos dados no ambito da Administracédo
Municipal;

CONSIDERANDO, as medidas estabelecidas pelo Governo Federal,
estatuidas através do Decreto Federal n. 10.540, de 05 de novembro de
2020 - (SAIFIC);

CONSIDERANDO, o dever do Poder Executivo Municipal no tocante a adogéo
de medidas preventivas a segurancga no ambiente corporativo
informatizado junto a administracdo do Municipio de Pirai;

DECRETA:

Art. 1° - Ficam criadas as novas medidas de seguranca da informacgéao,
conduta dos utilizadores dos aparelhos e sistemas informaticos e a
guarda de dados no ambito da administracdo do Municipio de Pirai,
adotando a POLITICA DE SEGURANCA DE TECNOLOGIA, INFORMACAO E
COMUNICACAO (PSTIC), constantes dos anexos do presente instrumento
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normativo.

Art. 2° - Este Decreto entrard em vigor na data de sua publicacéo,
revogadas as disposicgdes em contréario.

PREFEITURA MUNICIPAL DE PIRAI, em 22 de junho de 2022.

ARTHUR HENRIQUE GONGCALVES FERREIRA

Prefeito Municipal

PSTIC - POLITICA DE SEGURANCA DE TECNOLOGIA, INFORMACAO E COMUNICACAO

Diretrizes e Normas

ELABORADO/MODIFICADO APROVADO: 11-02-2021
Nome: Tercio Passos da Fonseca
Nome: Ualace Leal Martins
Nome: Patryck Soares de Moura Barbosa

CAPITULO I

I. DA JUSTIFICATIVA

Art. 1° A POLITICA DE SEGURANCA DE TECNOLOGIA, INFORMACAO E
COMUNICACAO, também referida como PSTIC, é o documento que orienta e
estabelece as diretrizes corporativas da Prefeitura Municipal de Pirai
para a protecdo dos ativos de informacdo e a prevencgdo de
responsabilidade legal para todos os usuarios. Deve, portanto, ser
cumprida e aplicada em todas as Areas da instituicdo. A presente PSTIC
estd baseada nas recomendacdes propostas pela norma ABNT NBR ISO/IEC
27002:2005, reconhecida mundialmente como um cdédigo de pratica para a
gestdo da seguranca da informacdo, bem como estda de acordo com as leis
vigentes em nosso pais. Com a intencdo de aumentar a segurancga da
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infraestrutura tecnoldégica direcionada ao uso institucional, foi
desenvolvida paralelamente uma Norma de Seguranca da Informacdao,
visando a orientacdo de nossos clientes para a utilizacdo dos ativos
de tecnologia da informacdo disponibilizados.

Tais documentos encontram-se disponiveis na intranet da Prefeitura
Municipal de Pirai, na secdo Normas Tecnoldgicas.

CAPITULO II

I. DO OBJETIVO

Art. 2° Estabelecer diretrizes que permitam aos colaboradores,
prestadores de servigo e usudrios da Prefeitura Municipal de Pirai
seguirem padrdes de comportamento relacionados a seguranca
tecnoldgicas adequados as necessidades de negdécio e de protecdo legal
da empresa e do individuo. Nortear a definicdo de normas e
procedimentos especificos de seguranca da informacgdo, bem como a
implementacdo de controles e processos para seu atendimento. Preservar
as informacgdes da Prefeitura Municipal de Pirai gquanto a:

I Integridade: garantia de que a informacgcdo seja mantida em seu estado
original, visando protegé-la, na guarda ou transmissdo, contra
alteracgdes indevidas, intencionais ou acidentais.

IT Confidencialidade: garantia de que o acesso a informacdo seja
obtido somente por pessoas autorizadas.

III Disponibilidade: garantia de que os usudrios autorizados obtenham
acesso a informacdo e aos ativos correspondentes sempre que
necesséario.

Expressar formalmente as normas de utilizacgdo, de todos 0s recursos e
sistemas informatizados utilizados nesta Prefeitura, para discernir as
atividades que sdo consideradas como violagcdo ao uso dos servigos e
recursos, 0OS quals sdo considerados proibidos e incentivar boas
praticas que envolvem a seguranca de dados, trafego, conexdo e
armazenamento.

CAPITULO III
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I. DA APLICACAO

Art. 3° Estas normas se aplicam a todos os érgdos e departamentos que
compartilham da infraestrutura tecnoldgica da Prefeitura Municipal de
Pirai.

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os
colaboradores, bem como os prestadores de servico, e usuarios e se
aplicam a informacdo em qualquer meio ou suporte.

Esta politica d& ciéncia a cada colaborador de que os ambientes,
Sistemas, computadores e redes da Prefeitura Municipal de Pirai
poderdo ser monitorados e gravados, com prévia informacdo, conforme
previsto nas leis brasileiras. E também obrigacdo de cada colaborador
se manter atualizado em relacdo a esta PSTIC e aos procedimentos e
normas relacionadas, buscando orientacdo do seu Gestor ou Responsavel
Superior para nivel de informagdo e ciéncia e também um contato com o
Departamento de Geréncia de Projetos, Redes e Sistemas na Secretaria
Municipal de Ciéncia e Tecnologia sempre que ndo estiver absolutamente
seguro quanto a aquisigdo, uso e/ou descarte de informagdes.

CAPITULO IV

I. DOS PRINCIPIOS DA PSTIC

Art. 4° Toda informacdo produzida ou recebida pelos colaboradores como
resultado da atividade profissional contratada pelo Prefeitura
Municipal de Pirai pertence a referida instituigdo. As excegdes devem
ser explicitas e formalizadas em contrato entre as partes. Os
equipamentos de informatica e comunicacdo, sistemas e informag¢des séo
utilizados pelos colaboradores para a realizacgdo das atividades
profissionais. O uso pessoal dos recursos € permitido desde que néo
prejudigue o desempenho dos sistemas, servigos e seguranga de redes. A
Prefeitura Municipal de Pirai, por meio da Secretaria Municipal de
Ciéncia e Tecnologia/ Departamento de Projetos, Redes e Sistemas,
poderd registrar todo o uso dos Sistemas, Servicos de Acesso,
Armazenamento e Seguranca de Redes, visando garantir a disponibilidade
e a seguranca das informacgdes utilizadas.

CAPITULO V
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I. DAS DEFINICOES

Art. 5° Recursos de TI: Equipamentos e dispositivos utilizados pelos
colaboradores tais como: Notebooks e Desktops (gabinete, monitor,
teclado, mouse, e outros periféricos), tablets, celulares,
impressoras, scanners, dispositivos de conexdo a borda e ao core de
rede, bem como servigos de TI: e-mails, dominio pirai.rj.gov.br,
piraidigital.com.br, links de internet, softwares e afins.

Sistema SGP (Sistema de Gestdo Publica) sédo sistemas de informacgdo que
integram todos os dados e processos da organizacdo, contemplando os
Sistemas ndo Estruturantes (SIAFIC - Sistemas Orcamentario, Financeiro
e Patrimonial) e os Sistemas de Apoio Estruturantes (E-mail
Corporativo, NFe, Protocolo, Frotas, PPA Web, Indicadores, Contratos
Web, Procom Digital, Iluminacdo Publica, Cemitério, Materiais e
Servicgos). A integracdo pode ser vista sob perspectiva funcional e
sistémica (sistemas de processamento de transac¢des, de informacdes
gerenciais, de apoio a decisédo...). Generalizando, sdo plataformas de
softwares desenvolvidas para integrar os diversos Departamentos da
Prefeitura Municipal de Pirai, possibilitando a automacdo e
armazenamento de todas as informacgdes de negdcios/gestdo.

CAPITULO VI

I. DAS REQUISITOS DA PSTIC

Art. 6° Para a uniformidade da informacdo, a PSTIC deverd ser
comunicada a todos os usudrios e colaboradores da Prefeitura Municipal
de Pirai a fim de gque a politica seja cumprida dentro e fora da
instituicdo. Deverd haver um comité multidisciplinar responsavel pela
gestdo da segurancga da tecnologia e informagdo, doravante designado
como Comité de Gestdo e Seguranca de Tecnologia e Informacdo (CGSTIC).
Tanto a PSTIC quanto as normas deverdo ser revistas e atualizadas
periodicamente, sempre que algum fato relevante ou evento motive sua
revisdo antecipada, conforme andlise e decisdo do Comité de Gestédo de
Segurancga.

Art. 7° Deverd constar em todo os contrato da Prefeitura Municipal de
Pirai o anexo de Acordo de Confidencialidade ou Clausula de
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Confidencialidade, como condicgdo imprescindivel para gue possa ser
concedido o acesso aos ativos de informacdo disponibilizados pela
instituicédo.

Art. 8° A responsabilidade em relacdo a Seguranca da Tecnologia,
Informacdo e Comunicacdo (PSTIC) deve ser comunicada na fase de
contratacao dos colaboradores. Todos os colaboradores devem ser
orientados sobre os procedimentos de seguranca, bem como o uso correto
dos ativos, a fim de reduzir possiveis riscos. Esta responsabilidade e
sansdes serdo apresentadas por meio de um Formuldrio de Termo de
Compromisso e Ciéncia (TCC) - Anexo I, que dard ciéncia aos
procedimentos de Seqguranca a qual o colaborador ou usudrio terd de se
adequar. O formuldrio serd disponibilizado pela Secretaria Municipal
de Ciéncia e Tecnologia por meio do Departamento de Projetos, Redes e
Sistemas. Este procedimento de anuéncia deverd ser realizado apds
admissdo do funciondario.

Eles devem assinar um termo de responsabilidade. Todo incidente que
afete a seguranca da informagdo deverd ser comunicado inicialmente a
Secretaria Municipal de Ciéncia e Tecnologia/ Departamento de
Projetos, Redes e Sistemas e ela, se julgar necessario, devera
encaminhar posteriormente ao Comité de Gestdo e Seguranca da
Tecnologia, Informacdo e Comunicacdo (CGSTIC) para anéalise.

Art. 9° Um plano de contingéncia e a continuidade dos principais
sistemas e servicos deverdo ser implantados e testados no minimo
anualmente, visando reduzir riscos de perda de confidencialidade,
integridade e disponibilidade dos ativos de informacgéo.

Art. 10° Todos os requisitos de seguranca da informacdo, incluindo a
necessidade de planos de contingéncia, devem ser identificados na fase
de levantamento de escopo de um projeto ou sistema, e justificados,
acordados, documentados, implantados e testados durante a fase de
execugao.

Art. 11° Deverdo ser criados e instituidos controles apropriados,
trilhas de auditoria ou registros de atividades, em todos os pontos e
sistemas em que a instituic¢do Jjulgar necessario para reduzir os riscos
dos seus ativos de informacdo como, por exemplo, nas estacdes de
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trabalho, notebooks, tablets, celulares, nos acessos a internet, no
correio eletrdbnico, nos sistemas comerciails e financeiros
desenvolvidos pelo Secretaria Municipal de Tecnologia ou por
terceiros.

Art. 12° Os ambientes de producgdo devem ser segregados e rigidamente
controlados, garantindo o isolamento necessdrio em relacdo aos
ambientes de desenvolvimento, testes e homologacgdo. E somente deveréo
ser implementados em producgdo sistemas que passaram por toda a
fiscalizacdo, auditoria, testes e homologacdo de implantacdo para dque
possa haver a garantia de funcionamento com o minimo de riscos.

Art. 13° A Prefeitura Municipal de Pirai exonera-se de toda e qualquer
responsabilidade decorrente do uso indevido, negligente ou imprudente
dos recursos e servigos concedidos aos seus colaboradores, reservando-
se o direito de analisar dados e evidéncias para obtencdo de provas a
serem utilizadas nos processos investigatdrios, bem como adotar as
medidas legais cabiveis. Esta PSTIC serd implementada na Prefeitura
Municipal de Pirai por meio de procedimentos especificos, obrigatdrios
para todos os colaboradores, independentemente do nivel hierdrquico ou
funcdo exercida, bem como de vinculo empregaticio ou prestacdo de
servicgo.

Art. 14° O ndo cumprimento dos requisitos previstos nesta PSTIC e das
Normas de Seguranca de Tecnologia, Informacdo e Comunicacéao,
acarretard violacdo as regras internas da instituicdo e sujeitard o
usudrio as medidas administrativas e legais cabiveis.

CAPITULO VII

I. DAS RESPONSABILIDADES

Art. 15° Secretaria de Municipal de Ciéncia e Tecnologia: Orgéo
responsavel por prestar aos colaboradores da Prefeitura Municipal de
Pirai servicos de alta gqualidade e, ao mesmo tempo, desenvolver um
comportamento extremamente ético e profissional em relacgdo aos
servicos e recursos de informdtica, telecomunicacdes, redes,
cyberseguranca, tecnologias IoT, transmissdes online, sistemas,
desenvolvimento e programacdo, gestdo e geréncia tecnoldgica,
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videomonitoramento, andlise, armazenamento e gestdo de dados, além de
ser a responsavel por gerenciar e analisar a aplicacdo das
normatizacdes, aos servicos de terceiros dentro da Area de Tecnologia
que sédo oferecidas & Prefeitura Municipal de Pirai. Assim, para
assegurar os altos padrdes de qualidade na prestacdo desses servicgos,
faz—-se necessdria a definicdo de uma politica de procedimentos de
seguranca e utilizacdo destes recursos e servicgos.

Usudrio(a): Cumprir o estabelecido no procedimento.
I.I. DAS RESPONSABILIDADES ESPECIFICAS

I.II. DOS COLABORADORES E USUARIOS EM GERAL

Art. 16° Entende-se por colaborador toda e qualquer pessoa fisica, do
quadro efetivo, estagio, contratados, CLT ou prestadora de servicgo por
intermédio de pessoa Jjuridica ou ndo, que exerca alguma atividade
dentro ou fora da instituicdo. Serd de inteira responsabilidade de
cada colaborador, todo prejuizo ou dano que vier a sofrer ou causar a
Prefeitura Municipal de Pirai e/ou a terceiros, em decorréncia da néo
obediéncia as diretrizes e normas aqui referidas.

I.III. DOS COLABORADORES EM REGIME DE EXCESSAO (TEMPORARIOS)

Art. 17° Devem entender os riscos associados a sua condicdo especial e
cumprir rigorosamente o que estd previsto no aceite concedido pelo
Comité de Gestdo e Seguranca da Tecnologia, Informacdo e Comunicacéo
(CGSTIC). A concessdo poderda ser revogada a qualquer tempo se for
verificado que a justificativa de motivo de negdcio ndo mais compensa
O risco relacionado ao regime de excecgdo ou se o colaborador que o
recebeu ndo estiver cumprindo as condicdes definidas no aceite.

I.IV. DOS GESTORES DE PESSOAS E/OU PROCESSOS

Art. 18° Ter postura exemplar em relacdo a Seguranca de Tecnologia,
informagcdo e Comunicacdo, servindo como modelo de conduta para os
colaboradores sob a sua gestao.
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Art. 19° Atribuir aos colaboradores, na fase de admissdo, contratacéo
e de formalizacdo dos contratos individuais de trabalho, de prestacéao
de servigcos ou de parceria, a responsabilidade do cumprimento da PSTIC
da Prefeitura Municipal de Pirai. Exigir dos colaboradores a
assinatura do Formuldrio de Termo de Compromisso e Ciéncia (TCC) -
Anexo I, assumindo o dever de seguir as normas estabelecidas, bem como
se comprometendo a manter sigilo e confidencialidade, mesmo quando
desligado, sobre todos os ativos de informacgbdes da Prefeitura
Municipal de Pirai.

Art. 20° Antes de conceder acesso as informacgdes da instituicéo,
exigir a assinatura do Acordo de Confidencialidade dos Colaboradores
(ACC) - Anexo II, casuals e prestadores de servigcos que ndo estejam
cobertos por um contrato existente, por exemplo, durante a fase de
levantamento para apresentacdo de propostas comerciais.

Art. 21° Os processos e procedimentos de Sistemas de Gestdo da
Execucgdo Orcamentdria, Administracdo Financeira e Controle, também
devem atender o decreto do Governo Federal de n.° 10.540 de 05 de
novembro de 2020 (SIAFIC). Antes de conceder o acesso aos Sistemas de
Gestdo, exigir o preenchimento e assinatura do Formulario de Registro
de Controle SIAFIC - Anexo III.

Art. 22° A Lei n° 12.965, de 23 de abril de 2014 estabeleceu o Marco
Civil de Internet no Brasil norteou principios, garantias, direitos e
deveres para o uso da Internet e determinou as diretrizes para atuacéao
da Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo
a acdes e procedimentos relacionado &s 4reas de Sequranca de Sistemas,
Internet e Dados como por exemplo os Registros e Controle de Acessos
aos Sistemas e Internet, que fazem parte de procedimentos Jja
implementadas na estrutura tecnoldgica corporativa da Prefeitura
Municipal de Pirai por meio de Normatizag¢des e Politicas internas.

Art. 23° Como complemento ao Marco Civil da Internet, ao tratar de
valores, como o respeito a privacidade; a autodeterminacéo
informativa; a liberdade de expressdo, de informacdo, comunicacdo e de
opinido; a inviolabilidade da intimidade, da honra e da imagem; ao
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desenvolvimento econdmico e tecnoldgico e a inovacgédo; a livre
iniciativa, livre concorréncia e defesa do consumidor e aos direitos
humanos de liberdade e dignidade das pessoas, o Sistema de Gestdo de
Seguranca de Tecnologia, Informacdo e Comunicacdo (SGSTIC) se
desenvolve também com prerrogativas da Lei Geral de Protecdo de Dados
Pessocais (LGPD ou LGPDP), de n° 13.709/2018, sendo a legislacéo
brasileira que regula as atividades de tratamento de dados pessoais e
gque também altera os artigos 7° e 16 do Marco Civil da Internet.

Art. 24° A PSTIC abrangerd um conjunto de novos conceitos juridicos na
Lei LGPD referente a "dados pessocais", "dados pessocais sensiveis",
estabelecendo as condig¢des nas quais os dados pessoals podem ser
tratados, definindo um conjunto de direitos para os titulares dos
dados, gerando obrigacdes especificas para os controladores dos dados
e criando uma série de procedimentos e normas para que haja maior
cuidado com o tratamento de dados pessoalis e compartilhamento com
terceiros. A lei se aplica a toda informacdo relacionada a pessoa
natural identificada ou gque possa ser identificdvel e aos dados que
tratem de origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carédter religioso,
filosdfico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, sempre que oS mesmos estiverem vinculados a
uma pessoa natural.

Art. 25° Acbes e penalizacgdes relacionadas as violagdes de segurancga
sdo calgadas na lei de n.°_12.737/2012 popularmente conhecida como
“Lei Carolina Dieckmann” que alterou o Cédigo Penal Brasileiro e
incluiu tratativas voltada para crimes virtuais e delitos
informaticos. Com o avanco da tecnologia e a democratizacdo e o acesso
facilitado as redes sociais, o sistema judicidrio brasileiro viu a
necessidade de tipificar crimes cometidos no ambiente virtual pois
acrescenta os artigos 154-A e 154-B ao Cédigo Penal Brasileiro. Além
disso, altera a redacdo dos artigos 266 e 298. A norma trata de

uma tendéncia do Direito: seguranca no ambiente virtual com a redacédo
prevendo os crimes que decorrerem do uso indevido de informagdes e
materiais pessoais que dizem respeito a privacidade de uma pessoa na
internet, como fotos e videos.

Art. 26° A estruturacdo da PSTIC tem como referéncia base a ISO/IEC
27001 e a ISO 27002 gue s&do normas internacionais publicadas pela
Standardization Organization (ISO) e pela International
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Electrotechnical Commission (IEC). Elas definem, respectivamente, os
requisitos e as melhores préaticas, e suas aplicacgdes serédo
implementadas em consonédncia com os Componentes de Controle e
Normatizacdo do Sistema de Gestdo de Seguranca de Tecnologia,
Informacdo e Comunicacdo (SGSTIC) da Prefeitura Municipal de Pirai.

Art. 27° Aos gestores, cabe adaptar as normas, 0OS Processos,
procedimentos e sistemas sob sua responsabilidade para atender a esta
PSTIC, bem como aos termos especificos de normatizacdo de cada &rea.

CAPITULO VIII

I. DAS APLICACOES E PROCEDIMENTOS RELACIONADOS AS AREAS DE TECNOLOGIA

I.II. AREA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Art. 28° Sdo aplicacgdes e procedimentos relacionados a area de
tecnologia:

§1° Testar a eficdcia dos controles utilizados e informar aos gestores
0s riscos residuais;

§2° Acordar com os gestores o nivel de servigco que serd prestado e os
procedimentos de resposta aos incidentes;

§3° Configurar os equipamentos, ferramentas e sistemas concedidos aos
colaboradores com todos o0s controles necessarios para cumprir os
requerimentos de seguranca estabelecidos por esta PSTIC, e Normas de
Seguranca da Informacdao complementares.

§4° Os administradores e operadores dos sistemas computacionais podem,
pela caracteristica de seus privilégios como usudrios, acessar oS
arquivos e dados de outros usudrios. No entanto, isso sé sera
permitido quando for necessdrio para a execugdo de atividades
operacionails sob sua responsabilidade como, por exemplo, a manutencao
de computadores, a realizacdo de cépias de seguranca, auditorias ou
testes no ambiente;
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§5° Segregar as fungdes administrativas, operacionais e educacionais a
fim de restringir ao minimo necessario os poderes de cada individuo e
eliminar, ou ao menos reduzir, a existéncia de pessoas gue possam
excluir os logs e trilhas de auditoria das suas prdprias acgdes;

§6° Garantir seguranca especial para sistemas com acesso publico, em
todos os ambientes, fazendo guarda de evidéncias que permitam a
rastreabilidade para fins de auditoria ou investigacéo;

§7° Gerar e manter as trilhas para auditoria com nivel de detalhe
suficiente para rastrear possiveis falhas e fraudes. Para as trilhas
geradas e/ou mantidas em meio eletrdnico, implantar controles de
integridade para tornd-las Jjuridicamente validas como evidéncias;

§8° Administrar, proteger e testar as cdpias de seguranca dos
programas e dados relacionados aos processos criticos e relevantes
para a Prefeitura Municipal de Pirai;

§9° Implantar controles que gerem registros auditdveis para retirada e
transporte de midias das informacdes custodiadas pela Areas de TIC
(Tecnologia Informacgdo e Comunicacgédo), nos ambientes totalmente
controlados por ela.

§10° O gestor da informacdo deve ser previamente informado sobre o fim
do prazo de retencdo, para que tenha a alternativa de alterd-lo antes
que a informacdo seja definitivamente descartada pelo custodiante.

§11° Quando ocorrer movimentacdo interna dos ativos de TIC (Tecnologia
Informacdo e Comunicacédo), garantir que as informacgdes de um usuario
ndo serdo removidas de forma irrecuperavel antes de disponibilizar o
ativo para outro usudrio.

§12° Planejar, implantar, fornecer e monitorar a capacidade de
armazenagem, processamento e transmissdo necessdrios para garantir a
seguranca requerida pelas areas de negdcio;

§13° Atribuir cada conta ou dispositivo de acesso a computadores,
sistemas, bases de dados e qualquer outro ativo de informacdo a um
responsavel identificdvel como pessoa fisica, sendo que:

o Os usuadrios (logins) individuais de funciondrios serdo de
responsabilidade do préprio funciondrio;

o Os usuadrios (logins) de terceiros, autdnomos, estagidrios
e prestadores de servigo serdo de responsabilidade do
gestor da area contratante.

§14° Proteger continuamente todos os ativos de informagdo da empresa
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contra cdédigo malicioso, e garantir que todos os novos ativos sé
entrem para o ambiente de producdo apds estarem livres de cddigo
malicioso e/ou indesejado;

§15° Garantir gue ndo sejam introduzidas vulnerabilidades ou
fragilidades no ambiente de producdo da Prefeitura municipal de Pirai
em processos de mudanca, sendo ideal a auditoria de cdédigo e a
protecdo contratual para controle e responsabilizacdo no caso de uso
de terceiros.

§16° Definir as regras formais para instalagcdo de software e hardware
em ambiente de producdo corporativo, bem como em ambiente exclusivos
de &reas especificas gque envolvam a TIC (Tecnologia Informacédo e
Comunicacgdo), exigindo o seu cumprimento dentro da empresa;

§17° Realizar auditorias periddicas de configuracdes técnicas e
andlise de riscos;

§18° Responsabilizar-se pelo uso, manuseio, guarda de assinatura e
certificados digitais;

§19° Garantir, da forma mais rdpida possivel, com solicitacdo formal,
o bloqueio de acesso de usudrios por motivo de desligamento da
empresa, incidente, investigacdo ou outra situacdo que exija medida
restritiva para fins de salvaguardar os ativos da Prefeitura Municipal
de Pirai.

§20° Garantir que todos os servidores, estacdes e demais dispositivos
com acesso a rede da Prefeitura Municipal de Pirai operem com o
relédgio sincronizado com os servidores de tempo oficiais do governo
brasileiro;

§21° Monitorar o ambiente de TIC, gerando indicadores e histdéricos de:

o Uso da capacidade instalada da rede e dos equipamentos;

o Tempo de resposta no acesso a internet e aos sistemas
criticos da Prefeitura Municipal de Pirai;

o Periodos de indisponibilidade no acesso a internet e aos
Sistemas criticos da Prefeitura Municipal de Pirai;

o Incidentes de sequranca (virus, trojans, furtos, acessos
indevidos, e assim por diante).

o Atividade de todos os colaboradores durante os acessos as
redes externas, inclusive internet (por exemplo: sites
visitados, e-mails recebidos/enviados, upload/download de
arquivos, entre outros);
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I.III. AREA DE SEGURANCA DA TECNOLOGIA, INFORMACAO E COMUNICACAO

§1° Propor as metodologias e os processos especificos para a seguranca
da informacdo, como avaliacgdo de risco e sistema de classificacédo da
informacgdo;

§2° Propor e apoiar iniciativas que visem a seguranca dos ativos de
informacdo Da Prefeitura Municipal de Pirai;

§3° Publicar e promover as versdes da PSTIC e as Normas de Segurancga
de Tecnologia, Informacdo e Comunicacdo, aprovadas pelo Comité Gestor
de Seguranca da Tecnologia, Informacdo e Comunicacdo (CGSTIC);

§4° Promover a conscientizacdo dos colaboradores em relacdo a
relevancia da seguranca da Tecnologia, Informacdo e Comunicacdo (TIC)
para o negdcio da Prefeitura Municipal de Pirai, mediante campanhas,
palestras, treinamentos e outros meios de endomarketing;

§5° Apoiar a avaliacdo e a adequacdo de controles especificos de
seguranca da informacdo para novos sistemas ou servigos;

§6° Analisar criticamente incidentes em conjunto com o Comité Gestor
de Seguranca da Tecnologia, Informacdo e Comunicacdo (CGSTIC);

§7° Apresentar as atas e os resumos das reunides do Comité Gestor de
Seguranca da Tecnologia, Informacdo e Comunicacdo (CGSTIC), destacando
0s assuntos que exijam intervencdo do prdéprio Comité ou de outros
Gestores.

§8° Manter comunicacédo efetiva com o Comité Gestor de Seguranca da
Tecnologia, Informacgdo e Comunicagdo (CGSTIC) sobre assuntos
relacionados ao tema que afetem ou tenham potencial para afetar a
Prefeitura Municipal de Pirai.

§9° Buscar alinhamento com as diretrizes corporativas da Prefeitura
Municipal de Pirai;

I.IV. COMITE GESTOR DE SEGURANCA DA TECNOLOGIA, INFORMACAO E
COMUNICACAO (CGSTIC)

§1° Deve ser formalmente constituido por colaboradores com nivel
hierdrquico minimo gerencial, nomeados por Decreto Municipal para
participar do grupo pelo periodo de dois anos;
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§ 2° A composigdo minima deve incluir um colaborador de cada uma das
Secretaria Municipais e Orgdos Auxiliares.

§3° Deverd o CGSTIC reunir-se formalmente pelo menos uma vez a cada
seis meses. Reunides adicionais devem ser realizadas sempre que for
necessadrio deliberar sobre algum incidente grave ou definicédo
relevante para a Prefeitura Municipal de Pirai;

§4° O CGSTIC poderd utilizar especialistas, internos ou externos, para
apoiarem nos assuntos que exijam conhecimento técnico especifico;

§5° Cabe ao CGSTIC:

o propor investimentos relacionados a seguranca da
informagcdo com o objetivo de reduzir mais os riscos;

o propor alteragdes nas versdes da PSTIC e a inclusdo, a
eliminagcdo ou a mudanca de normas complementares;

o avaliar os incidentes de seguranca e propor acdes
corretivas;

o definir as medidas cabiveis nos casos de descumprimento da
PSTIC e/ou das Normas de Seguranc¢a da Tecnologia,
Informacdo e Comunicacdo (TIC) complementares.

I.V. MONITORAMENTO E AUDITORIA DO AMBIENTE

§1° Para garantir que as regras mencionadas nesta PSTIC, sejam
aderidas e implementadas, a Prefeitura Municipal de Pirai por meio da
Secretaria Municipal de Ciéncia e Tecnologia, &érgdo responséavel por
planejar, executar, monitorar e fiscalizar as acdes do PSTIC podera:

o Implantar sistemas de monitoramento nas estagdes de
trabalho, servidores, correio eletrdnico, conexdes com a
internet, dispositivos mdveis ou wireless e outros
componentes da rede - a informacdo gerada por esses
Sistemas poderd ser usada para identificar usudrios e
respectivos acessos efetuados, bem como material
manipulado;

o Tornar publicas as informag¢des obtidas pelos sistemas de
monitoramento e auditoria, no caso de exigéncia judicial,
solicitagdo do Secretdrio Responsdvel (ou superior) ou por
determinacdo do Comité Gestor de Sequranca da Tecnologia,
Informacdo e Comunicacgdo;

o Realizar, a qualquer tempo, inspecdo fisica nas maguinas
de sua propriedade;

o Instalar sistemas de protecdo, preventivos e detectéaveis,
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para garantir a seguranca das informacgdes e dos perimetros
de acesso.

CAPITULO IX

I. DAS DEFINICOES DE PADRONIZACAO E NORMAS DE TECNOLOGIAS E SERVICOS

I.II. IDENTIFICACAO

Art. 29° Os dispositivos de identificacdo e senhas protegem a
identidade do colaborador usuédrio, evitando e prevenindo que uma
pessoa se faca passar por outra perante A Prefeitura Municipal de
Pirai, RJ e/ou terceiros.

Art. 30° O uso dos dispositivos e/ou senhas de identificacgdo de outra
pessoa constituil crime tipificado no Cédigo Penal Brasileiro (art. 307
- falsa identidade). Tal norma visa estabelecer critérios de
responsabilidade sobre o uso dos dispositivos de identificacgdo e
deverd ser aplicada a todos os colaboradores.

Art. 31° Todos os dispositivos de identificacdo utilizados na
Prefeitura Municipal de Pirai, RJ, como o numero de registro do
colaborador, o crachéa, as identificacbdes de acesso aos sistemas, os
certificados e assinaturas digitais e os dados biométricos tém de
estar associados a uma pessoca fisica e atrelados inequivocamente aos
seus documentos oficiais reconhecidos pela legislacdo brasileira.

Art. 32° O usuario, vinculado a tais dispositivos identificadores,
serd responsavel pelo seu uso correto perante a instituicdo e a
legislacdo (civel e criminal). Todo e qualquer dispositivo de
identificacdo pessoal, portanto, ndo poderd ser compartilhado com
outras pessoas em nenhuma hipdtese.

Art. 33° Se existir login de uso compartilhado por mais de um
colaborador, a responsabilidade perante a Prefeitura Municipal de
Pirai, RJ e a legislacédo (civel e criminal) serd dos usudrios que dele
se utilizarem. Somente se for identificado conhecimento ou solicitacéao
do gestor de uso compartilhado ele deverd ser responsabilizado.

Art. 34° E proibido o compartilhamento de login para funcgdes de
administracdo de sistemas.
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O Departamento de Recursos Humanos da Prefeitura Municipal de Pirai,
RJ é o responséavel pela emissdo e pelo controle dos documentos fisicos
de identidade dos colaboradores. A Secretaria Municipal de Ciéncia e
Tecnologia (SECTI) é a responsavel pela emissdo e controles de
identificacbdes digitais e de acesso aos recursos, internet e sistemas
existentes na Prefeitura Municipal de Pirai, RJ.

Art. 35° A Geréncia do Departamento de Projetos, Redes e Sistemas da
Secretaria Municipal de Ciéncia e Tecnologia (SECTI) responde pela
criacdo da identidade légica dos colaboradores na instituicdo, nos
termos do Procedimento para Gerenciamento de Contas de Grupos e
Usudrios de acordo com as normas do PSTIC.

Art. 36° Devem ser distintamente identificados os wvisitantes,
estagidrios, empregados temporarios, empregados regulares e
prestadores de servigos, sejam eles pessoas fisicas e/ou juridicas. Ao
realizar o primeiro acesso ao ambiente de rede local, o usuario deveré
trocar imediatamente a sua senha conforme as orientacgdes apresentadas.

Art. 37° Os usudrios que ndo possuem perfil de administrador deverdo
ter senha de tamanho varidvel, possuindo no minimo 8 (oito) caracteres
alfanuméricos, utilizando caracteres especiais (@ # $ %) e variacéo
entre caixa-alta e caixa-baixa (maiusculo e minusculo) sempre que
possivel.

Art. 38° J& os usudrios que possuem perfil de administrador ou acesso
privilegiado deverdo utilizar uma senha de no minimo 10 (dez)
caracteres, alfanumérica, utilizando caracteres especiais (@ # $ %) e
variacdo de caixa-alta e caixa-baixa (maiusculo e minusculo)
obrigatoriamente.

Art. 39° E de responsabilidade de cada usudrio a memorizacdo de sua
prépria senha, bem como a protecdo e a guarda dos dispositivos de
identificacdo que lhe forem designados.

Art. 40° As senhas ndo devem ser anotadas ou armazenadas em arquivos
eletrdbnicos (Word, Excel, etc.), compreensiveis por linguagem humana
(ndo criptografados); ndo devem ser baseadas em informac¢des pessoais,
como préprio nome, nome de familiares, data de nascimento, enderecgo,
placa de veiculo, nome da empresa, nome do departamento; e ndo devem
ser constituidas de combinacdes débvias de teclado, como “abcdefgh?”,
“87654321”, entre outras.

Apds 3 (trés) tentativas de acesso, a conta do usudrio serd blogqueada.
Para o desbloqueio é necessdario gque o usuario entre em contato com o
Departamento de Projetos, Redes e Sistemas da Secretaria Municipal de
Ciéncia e Tecnologia (SECTI). Deverd ser estabelecido um processo para
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a renovacdo de senha (confirmar a identidade).

Art. 41° Os usudrios podem alterar a prdpria senha, e devem ser
orientados a fazé-lo, caso suspeitem que terceiros obtiveram acesso
indevido ao seu login/senha.

A periodicidade méxima para troca das senhas é 180 (Cento e Oitenta)
dias, ndo podendo ser repetidas as 3 (trés) ultimas senhas. Os
sistemas criticos e sensiveis para a instituicdo e os logins com
privilégios administrativos devem exigir a troca de senhas a cada 90
dias. Os sistemas devem forgar a troca das senhas dentro desse prazo
maximo.

Art. 42° Todos os acessos devem ser imediatamente bloqueados quando se
tornarem desnecessarios. Portanto, assim que algum usuadrio for
exonerado, demitido ou solicitar demissdo, o Departamento de Recursos
Humanos deverd imediatamente comunicar tal fato ao Departamento de
Projetos, Redes e Sistemas da Secretaria Municipal de Ciéncia e
Tecnologia (SECTI), a fim de que essa providéncia seja tomada. A mesma
conduta se aplica aos usudrios cujo contrato ou prestacdo de servicgos
tenha se encerrado, bem como aos usudrios de testes e outras situacgdes
similares.

Art. 43° Caso o colaborador esqueca sua senha, ele deverd requisitar
formalmente a troca ou comparecer pessoalmente ao Departamento de
Projetos, Redes e Sistemas da Secretaria Municipal de Ciéncia e
Tecnologia (SECTI), &rea técnica responsdvel para cadastrar uma nova.

II. CORREIO ELETRONICO (E-MAIL)

Art. 44° O objetivo desta norma é informar aos colaboradores da
Prefeitura Municipal de Pirai quais sédo as atividades permitidas e
proibidas quanto ao uso do correio eletrdnico corporativo. O uso do
correio eletrdnico dentro da Prefeitura Municipal de Pirai é para fins
corporativos e relacionados as atividades do colaborador usudrio
dentro da instituicédo.

Art. 45° O cliente web de e-mail (webmail) caracteriza-se por uma
ferramenta de intercambio de informac¢des dentro da rede global da
Prefeitura Municipal de Pirai, com alto potencial de automatizacdo de
tarefas documentais.

Art. 46° O software é acessado via navegador (browser), porém deveré
ser configurado pela Secretaria Municipal de Ciéncia e Tecnologia
(SECTI) por meio do Departamento de Projetos, Redes e Sistemas,
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conforme solicitacdo de acesso a qual deverd ser feita através do
formuldrio de solicitacdo de acesso.

Art. 47° A utilizacdo desta ferramenta de distribuicdo de documentos e
mensagens condiciona os seus usudrios a manterem as suas caixas
postais organizadas, principalmente quanto ao descarte de mensagens
gue ndo serdo mais uUteis.

Art. 48° A utilizacdo desse servigco ndo deve ser utilizada para fins
pessoais sendo somente permitido seu uso para fins institucionais. O
uso responsavel é de inteira responsabilidade do usuédrio

Art. 49° O sistema de e-mail é de propriedade da Prefeitura Municipal
de Pirai e destina-se unicamente a ajudar aos seus colaboradores na
conducdo dos negdcios da instituicdo Prefeitura.

Art. 50° A Secretaria Municipal de Ciéncia e Tecnologia (SECTI) com
base nas normas de seguranca referenciadas anteriormente adota as
seguintes normas e procedimentos sobre o uso do e-mail por seus
colaboradores:

§1° A Secretaria Municipal de Ciéncia e Tecnologia tem o direito de
entrar no sistema de e-mail, revisar, copiar e deletar qualquer
mensagem, desde que sejam detectadas irregularidades e/ou uso indevido
da ferramenta. N&do presuma que as mensagens sejam confidenciais em
funcdo do uso de uma senha, uma vez que essas medidas servem para
protecdo da Prefeitura Municipal de Pirai, e ndo dos seus
colaboradores que utilizam o sistema;

§2° 0Os usudrios de e-mail devem, manter suas mensagens em carater
profissional e evitar usar o sistema para bate-papos e mensagens
pessoais;

§3° 0 e-mail n&o deve ser profano, vulgar, difamatdério ou embaracoso
em sua natureza e conteudo;

§4° Os colaboradores da Prefeitura Municipal de Pirai devem reconhecer
que as informacgdes confidenciais ndo devem ser enviadas via e-mail
para fora da Prefeitura ou até mesmo para colaboradores dentro da
prépria Prefeitura, a menos que o recebedor da mensagem esteja
autorizado a receber tal informacdo. Todos devem reconhecer que as
informagdes transmitidas via e-mail podem conter segredos
institucionais ou informac¢des confidenciais, e que devem ser tomadas
as providéncias cabiveis para proteger a seguranca e tais informacgdes;

§5° Os Profissionais Especialistas da Secretaria Municipal de Ciéncia
e Tecnologia podem fornecer orientagdes sobre as precaugdes de
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segurancay

§6° N&do é permitido o envio e ou recebimento de e-mails que contenham
arquivos que ndo sejam apropriados ao escopo profissional do usuéario.
Isso vale para os arquivos de video, fotos e multimidia em geral,
salvo casos que estes sejam relevantes ao trabalho;

§7° O sistema estard bloqueando as mensagens e encaminhando a cdépia ao
Secretdrio responsadvel pelo Departamento de origem do problema, ao
qual o usuario pertence, quando necessario;

§8° Ndo é permitido trafegar com "correntes" ou informacdes que sejam
de conduta duvidosa, multiplicando o numero de usudrios destinatérios.
E-mails deste tipo s&do considerados boatos (hoax) e SPAM e, esta
prédtica, poderd acarretar o cancelamento do dominio da Prefeitura
Municipal de Pirai pelo Orgdo Gestor da Internet no Brasil. Este
procedimento resulta em sobrecarga no sistema, afetando as caixas
postais dos destinatdrios com mensagens sem cunho profissional, sendo
passivel de cancelamento da conta do usudrio que faz uso desta acéo.

§9° N&o é permitido receber e replicar as mensagens que se aplicam aos
itens acima para listas com cdédpias ou para varios usudrios. Né&o
copiar, ou replicar os arquivos anexados para os dispositivos de
armazenamento contidos em seu equipamento ou na rede. (HD, diretdrios
em geral). As mensagens que se enquadram aos itens acima, deverdo ser
imediatamente descartadas e deletadas da caixa de entrada.

§10° N&do deve ser enviado grandes quantidades de informag¢des néao
solicitadas previamente;

§11° A Secretaria Municipal de Ciéncia e Tecnologia (SECTI) manteré,
conforme lhe convier, os enderecos de e-mails internos, ndo sendo
autorizada a inclusdo de eventuais enderecgos externos de provedores
diversos ou outros enderegos que ndo forem autorizados pela Secretaria
Municipal de Ciéncia e Tecnologia (SECTI).

§12° "Empréstimo" de senha é mau procedimento, o qual ensejard em
adverténcia. A reincidéncia ou contumdcia poderd ensejar em pProcesso
administrativo disciplinar. Eventual dano constatado, material ou
moral, a Prefeitura Municipal de Pirai ou a terceiros, é passivel de
indenizacgdo pelo colaborador que empresta senha e responsabilizacéo
pelo dono causado.

Portanto, ¢é proibido aos colaboradores relacionados ao uso do Correio
Eletrdnico da Prefeitura Municipal de Pirai:

§ 13° ao receber um e-mail, abrir o link em anexo de um site gque néao
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seja de conhecimento do colaborador ou usudrio e caso haja davidas
desta referéncia do link anexado, que o mesmo ndo seja aberto antes
que seja analisado pelos especialistas da Secretaria Municipal de

Ciéncia e Tecnologia (SECTI) para andlise diagndstica e preventiva;

§ 14° enviar mensagens ndo solicitadas para multiplos destinatarios,
exceto se relacionadas a uso legitimo da instituicédo;

§15° enviar mensagem por correio eletrdnico pelo enderego de seu
departamento ou usando o nome de usudrio de outra pessoa ou endereco
de correio eletrdbnico que ndo esteja autorizado a utilizar;

§16 °enviar qualquer mensagem por meios eletrdnicos gque torne seu
remetente e/ou o Prefeitura Municipal de Pirai ou suas unidades
vulnerdveils a acgdes civis ou criminais;

§17° divulgar informag¢des ndo autorizadas ou imagens de tela,
sistemas, documentos e afins sem autorizacdo expressa e formal
concedida pelo proprietdrio desse ativo de informacédo;

§ 18° falsificar informacgdes de enderecamento, adulterar cabecalhos
para esconder a identidade de remetentes e/ou destinatdrios, com o
objetivo de evitar as punicdes previstas;

§19° apagar mensagens pertinentes de correio eletrdnico quando
qualgquer um dos Departamentos e Setores da Prefeitura Municipal de
Pirai estiver sujeita a algum tipo de investigacéo;

§20° produzir, transmitir ou divulgar mensagem que:

m contenha qualquer ato ou forneca orientacdo que
conflite ou contrarie os interesses da Prefeitura
Municipal de Pirai;

m  contenha ameacas eletrdnicas, como: spam, mail
bombing, virus de computador;

m contenha arquivos com cdédigo executdvel (.exe, .com,
.bat, .pif, .3js, .vbs, .hta, .src, .cpl, .reg, .dll,
.inf) ou qualquer outra extensdo que represente um
risco a seguranca;

®m vise obter acesso ndo autorizado a outro computador,
servidor ou rede;

B vise interromper um servicgo, servidores ou rede de
computadores por meio de qualquer método ilicito ou
ndo autorizado;

B vise burlar qualquer sistema de seguranca;

m vise vigilar secretamente ou assediar outro usuario;

m vise acessar informacdes confidenciais sem explicita
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autorizacdo do proprietdrio;

B vise acessar indevidamente informagcdes que possam
causar prejuizos a qualquer pessoa;

m inclua imagens criptografadas ou de qualquer forma
mascaradas;

B  contenha anexo(s) superior(es) a 50 MB para envio
(interno e internet) e 50 MB para recebimento
(internet) ;

m tenha conteudo considerado imprdéprio, obsceno ou
ilegal.

m seja de carater calunioso, difamatdério, degradante,
infame, ofensivo, violento,

®m  ameacador, pornogradfico entre outros;

m contenha perseguicdo preconceituosa baseada em sexo,
raga, 1incapacidade fisica ou mental ou outras
situac¢des protegidas;

" tenha fins politicos locais ou do pais (propaganda
politica);

m inclua material protegido por direitos autorais sem
a permissdo do detentor dos direitos.

®m As mensagens de correio eletrdnico sempre deverdo
incluir assinatura com o seguinte formato:

¢ Nome do colaborador

e Geréncia ou departamento
e Nome da empresa

o Telefone(s)

e Correio eletrdnico

ITI. ACESSO A INTERNET

Art. 51° A acdo de utilizacdo do recurso de Acesso a Rede Mundial de
informacdes e servicos (internet), é viabilizada por meio de Conexdo a
um Provedor de Servigos de Internet por meio de Conexdo de Link
dedicado e controlada por meio de Equipamentos de Seguranca e AcCesso
(Firewall IDS/IPS, Controladores de Banda, Servicos de Autenticacdo,
etc) de responsabilidade do Departamento de Projetos, Redes e Sistemas
(DPRS) da Secretaria Municipal de Ciéncia e Tecnologia (SECTI).

Art. 52° Caracteriza-se por um navegador (browser) instalado na
estacdo do usudrio, devidamente configurado para acesso através de um
servidor, sendo executado sobre o ambiente de rede.

Art. 53° O Acesso a Internet é dado através da configuracdo do
navegador na estacdo e no préprio login de acesso do usuario. A
solicitacdo do acesso deve ser procedida através do preenchimento do

22 / 55


http://www.phoca.cz/phocapdf

D5686

Categoria: Decretos 2022

Formuldrio de Termo de Compromisso e Ciéncia (TCC) - Anexo I e
Formuladrio Acordo de Confidencialidade dos Colaboradores (ACC) - Anexo
II, por meio de solicitacgdo de acesso no Departamento de Projetos e
Redes (DPRS) da Secretaria de Ciéncia e Tecnologia (SECTI).

Art. 54° O Acesso a Internet Corporativo poderd ter ou ndo limite de
horas ou de horario, segundo solicitacdo do Gestor de cada Unidade ou
Setor que fazem uso da mesma.

Art. 55° O Acesso a Internet Publica/ Comunitdaria é ilimitado
abrangendo as regras de controle e leis de Acesso a Internet
referenciados nesta PSTIC ao Marco Civil da Internet e a LGPD.

Art. 56° S3o fatores que configuram a necessidade do acompanhamento e
atuacdo da Secretaria Municipal de Ciéncia e Tecnologia (SECTI) :

§1° O acesso da internet em uma porta de entrada na rede da Prefeitura
Municipal de Pirai, expondo a ataques de virus e entidades com fins de
manipulacdo ilicita das propriedades intelectuais da Prefeitura
Municipal de Pirai;

2° A utilizacdo da internet acarreta relativa perda de performance no
trdfego da rede para o grupo do usudrio que a utiliza;

§3° A internet caracteriza-se pela diversificagcdo de sites nos quais a
Prefeitura Municipal de Pirai nédo restringe o acesso, salvo sites com
risco ou que tenham caracteristicas maliciosas gue necessitem de
bloqueio como: pornografia, Jjogos e atividades subversivas, desta
forma limitando o usudrio ao acesso de informacdes restritas a
atividades profissionais ligadas a Prefeitura Municipal de Pirai;

§4° N&o é permitido uso de cartdes (pessoais) de crédito ou similares
para compra pela internet, via sistema da Prefeitura Municipal de
Pirai, configurando falta grave, a Secretaria Municipal de Ciéncia e
Tecnologia (SECTI) ndo se responsabiliza por qualquer dano que o
usuario sofra por estar usando cartdes pessoais na rede da Prefeitura
Municipal de Pirai, seja cartdo de crédito ou movimentacdo de conta
bancdria (corrente, poupancga etc.).

Art. 57° O acesso a internet é configurado no perfil de rede do
usudrio requisitante sendo este acesso pessoal e intransferivel, onde
0 usudrio é responsavel por este recurso e pelos atos cometidos por
acdes de "empréstimos" de acesso. O "empréstimo" de senha é mau
procedimento, o que ensejard, por parte da Secretaria de Ciéncia e
Tecnologia a adverténcia. A reincidéncia ou contumdcia poderd ensejar
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em processo administrativo disciplinar.

material ou moral,

Eventual dano constatado,

a Prefeitura Municipal de Pirai ou a terceiros, é

passivel de indenizacdo pelo colaborador que empresta a senha.

Art.

58° Todas as regras atuais da Prefeitura Municipal de Pirai visam

basicamente o desenvolvimento de um comportamento eminentemente ético

e profissional do uso da internet.

Embora a conexdo direta e

permanente da rede corporativa da instituicdo com a internet ofereca

um grande potencial de beneficios,

ela abre a porta para riscos

significativos para os ativos de informacéo.

Art.

a Prefeitura Municipal de Pirai,

59° Qualguer informacdo que é acessada,
produzida na internet estd sujeita a divulgacdo e auditoria.
em total conformidade legal,

recebida ou
Portanto,
reserva-

transmitida,

se o direito de monitorar e registrar todos os acessos a ela.

Art. 60° Os equipamentos,

e, se necessario,

disco local, na estacdo ou em Aareas

tecnologia e servigos fornecidos para o
acesso a internet sdo de propriedade da instituicéo,
bloquear qualquer
dominio ou aplicagdo armazenados na

que pode analisar
arquivo, site, correio eletrdnico,
rede/internet, estejam eles em
privadas da rede, visando

assegurar o cumprimento de sua Politica de Seguranca da Tecnologia,

Informacdo e Comunicacéao.

Art. 61°

pretende garantir a integridade dos

Art. 62°
qualquer
tal,

colaborador,

A Prefeitura Municipal de Pirai,

Toda tentativa de alteracdo dos parémetros de seguranca,

ao monitorar a rede interna,
dados e programas.

por

sem o devido credenciamento e a autorizacdo para
serd julgada inadequada e os riscos relacionados serdo informados

ao colaborador e ao respectivo gestor.

Art.
acarretar
processos
cooperara

civil e criminal,

Art. 64° A internet disponibilizada
colaboradores, independentemente de
utilizada para fins pessoais, desde
trabalhos nas unidades ou locais de

Art.
é aceitavel,

servigos, por exemplo,

63° O uso de qualquer recurso para atividades ilicitas poderé
as acdes administrativas e as penalidades decorrentes de
sendo que nesses casos a instituicéao
ativamente com as autoridades competentes.

pela instituigdo aos seus

sua relacdo contratual, pode ser
que nao prejudique o andamento dos
trabalho.

65° Como é do interesse da Prefeitura Municipal de Pirai que seus
colaboradores estejam bem informados,

o uso de sites de noticias ou de
desde que nao comprometa a banda
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da rede em hordrios estritamente comerciais, nédo perturbe o bom
andamento dos trabalhos nem impligque conflitos de interesse com os
seus objetivos de negdcio.

Art. 66° Somente os colaboradores que estdo devidamente autorizados a
falar em nome da Prefeitura Municipal de Pirai para os meios de
comunicacdo poderdo manifestar-se, seja por e-mail, entrevista on-
line, podcast, seja por documento fisico, entre outros.

Art. 67° Apenas os colaboradores autorizados pela instituicdo poderéao
coplar, captar, imprimir ou enviar imagens da tela para terceiros,
devendo atender a norma interna de uso de imagens, a Lei de Direitos
Autorais, a protecdo da imagem garantida pela Constituicdo Federal e
demais dispositivos legais.

Art. 68° E proibida a divulgacdo e/ou o compartilhamento indevido de
informacdes da adrea administrativa em listas de discussdo, sites ou
comunidades de relacionamento, salas de bate-papo ou chat,
comunicadores instantédneos ou qualquer outra tecnologia correlata que
venha surgir na internet.

Art. 69° A carga de programas da internet (download) é monitorada,
sendo que a Secretaria Municipal de Ciéncia e Tecnologia (SECTI) tem
pleno controle do tradfego dos dados baixados pelos usuarios. Os
colaboradores com acesso a internet poderdo fazer o download (baixa de
arquivo da internet para ambiente local) somente de programas ligados
diretamente as suas atividades na Prefeitura Municipal de Pirai, mas
deverdo providenciar o que for necessario para regularizar a licenga e
O registro desses programas com base em orientacdes especificas das
empresas fornecedoras, desde que autorizados e aprovados tecnicamente
pela Secretaria Municipal de Ciéncia e Tecnologia (SECTI). Vale
ressaltar gque segundo as normas e padronizacgdo de acesso e
compartilhamento de arquivos e softwares em rede, somente os Técnicos
da Secretaria Municipal de Ciéncia e Tecnologia (SECTI), com devida
autorizagdo em seu usudrio com perfil especifico, poderad fazer a
instalacdo de gqualquer Software necessdrio para o funcionamento dos
Servigcos gerais ou especificos gue demandem a utilizacdo do mesmo.

Art. 70° O uso, a instalacdo, a coédpia ou a distribuicdo ndo autorizada
de softwares que tenham direitos autorais, marca registrada ou patente
na internet sdo expressamente proibidos. Qualquer software néao
autorizado baixado sera excluido pela &rea do Departamento de
Projetos, Redes e Sistemas (DPRS).

Art. 71° Os colaboradores ndo poderdo em hipdtese alguma utilizar os
recursos da Prefeitura Municipal de Pirai, para fazer o download ou
distribuicdo de software ou dados pirateados, atividade considerada
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delituosa de acordo com a legislacgdo nacional, sendo assim, o
usudrio/colaborador serd responsabilizado administrativamente e de
forma criminosa ou penal de acordo com as leis vigentes.

O download e a utilizacdo de programas de entretenimento, Jjogos ou
musicas (em qualquer formato) poderdo ser realizados por usuarios que
tenham atividades profissionais relacionadas a essas categorias. Para
tal, grupos de seguranga, cujos integrantes deverdo ser definidos
pelos respectivos gestores, precisam ser criados a fim de viabilizar
esse acesso especial.

Art. 72° Mediante solicitacdo e aprovacdo da area técnica responséavel
no Departamento de Projetos, Redes e Sistemas (DPRS) na Secretaria
Municipal de Ciéncia e Tecnologia (SECTI), o uso de jogos sera
passivel de concessdo, em regime de excecgdo, quando eles tiverem
natureza intrinseca as atividades de cursos relacionados ao
desenvolvimento de jogos e afins.

Art. 73° Como regra geral, materiais de cunho sexual ndo poderdo ser
expostos, armazenados, distribuidos, editados, impressos ou gravados
por meio de qualquer recurso. Caso seja necessdario, grupos de
seguranca deverdo ser criados para viabilizar esse perfil de usuéario
especial e seus integrantes definidos pelos respectivos gestores.

Art. 74° Colaboradores com acesso a internet ndo poderdo efetuar
upload (envio de arquivo local para a internet) de qualquer software
licenciado a Prefeitura Municipal de Pirai ou de dados de sua
propriedade aos seus parceiros e clientes, sem expressa autorizacgdo do
responsavel pelo software ou pelos dados.

Art. 75° Os colaboradores ndo poderdo utilizar os recursos da
Prefeitura Municipal de Pirai para deliberadamente propagar qualquer
tipo de virus, worm, cavalo de troia, spam, assédio, perturbacdo ou
programas de controle de outros computadores.

Art. 76° O acesso a softwares peer—-to-peer (Microtorrent, BitTorrent e
afins) ndo serdo permitidos. Ndo é permitido acesso a sites de proxy.
J& os servicos de streaming (raddios on-line, canais de broadcast e
afins) serdo permitidos a grupos especificos. Porém, os servigos de
comunicacdo instantédnea (Whatsapp, Telegram, Discord, MS-Teams,
Hangout e afins) serdo inicialmente disponibilizados aos usudrios e
poderdo ser bloqueados caso o gestor requisite formalmente ao
Departamento de Projetos, Redes e Sistemas (DPRS) na Secretaria
Municipal de Ciéncia e Tecnologia (SECTI).

Art. 77° A Secretaria Municipal de Ciéncia e Tecnologia (SECTI) por
meio do Departamento de Projetos, Redes e Sistemas (DPRS) monitora o
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uso da internet nas estacgdes gue compde a sua rede através de
ferramentas de andlise. O monitoramento do uso da internet é facultado
a Secretaria Municipal de Ciéncia e Tecnologia (SECTI) que detém os
direitos sobre os meios informaticos e tecnoldgicos com exclusividade.
As irregularidades serdo punidas com adverténcia e a reincidéncia
podera acarretar em processo administrativo disciplinar, sem prejuizo
das indenizacdes no caso de dano material ou moral a Prefeitura
Municipal de Pirai ou a terceiros, que este tenha que indenizar.

IV. ACESSO A REDE CORPORATIVA

Art. 78° Consiste no meio de trafego, armazenamento e execucgdo de
aplicacdes e sistemas dentro dos negdcios da Prefeitura Municipal de
Pirai. Este meio é protegido por niveis de segurancga e administrado
pela Secretaria Municipal de Ciéncia e Tecnologia.

Art. 79° O ambiente de rede é composto por servidores de dados, meios
fisicos de tradfego de dados, estacgdes e ferramentas para execucgdo do
mesmo. O usudrio possui o recurso dos drivers da rede, composto da
seguinte forma: E-mail, internet, pastas do servidor de arquivos,
Sistema SGP (Sistemas de Gestdo Publica), servicos de impressdo,
Sistema Planejamento Web (PPA), entre outros.

Art. 80° N&do pode ser acessado, exposto, armazenado, distribuido,
editado ou gravado através do uso de recursos computacionais da rede:

§1° Material de natureza pornogréafica, racista e contrario a moral, a
ética e aos bons costumes;

§2° Jogos, arquivos de musicas e videos fora do escopo dos trabalhos
da Prefeitura Municipal de Pirai.

Art. 81° A Secretaria Municipal de Ciéncia e Tecnologia (SECTI) nédo se
responsabiliza por arquivos armazenados nas estacgdes de trabalho para
efeito de backup ou integridade. Arquivos que necessitam de backup
devem ser armazenados no servidor de arquivos (Michelangelo) ou em
midias como DVD, Pendrive ou HD Externo.
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Art. 82° Havendo utilizacgdo irracional dos drivers, constada por
auditoria pelo Departamento de Projeto, Redes e Sistemas (DPRS) na
Secretaria Municipal de Ciéncia e Tecnologia (SECTI), esta notificaré
ao usudrio, orientando-o com relacdo a forma correta de utilizacdo. O
usuario estard obrigado a sequir estritamente as orientacdes da
Secretaria Municipal de Ciéncia e Tecnologia (SECTI). Podendo
reincidéncia ser passivel de processo administrativo disciplinar e
responsabilizacdo legal relacionados aos danos decorrentes das acdes
relacionadas ao descumprimento das normas.

Art. 83° O acesso a rede é dado pela Secretaria Municipal de Ciéncia e
Tecnologia (SECTI) por meio do Departamento de Projeto, Redes e
Sistemas (DPRS) através da inclusdo do funciondrio que receberd as
chaves de acesso (login e senha).

Art. 84° A solicitacdo do cadastro é realizada pelo Secretdrio ou
Chefia designada do funcionario ou utilizador terceiro que tenha a
necessidade de acesso, sendo este Ultimo restrito somente aos
privilégios de acesso a terceiros. Todos receberdo as chaves de acesso
com categorizacdo de privilégios de acordo com niveis de seguranca
especificos.

Art. 85° Fica determinado que a Secretaria Municipal de Administracéo
(SECADM) por meio do Departamento de Setor Pessoal (RH), oérgéo
responsavel pelo desligamento do funciondrio na Prefeitura Municipal
de Pirai, a responsabilidade de comunicar ao Departamento de Projetos,
Redes e Sistemas (DPRS), na Secretaria Municipal de Ciéncia e
Tecnologia (SECTI) o desligamento do funciondrio do quadro de
funciondrios efetivos ou contratados. Fica determinado também a
responsabilidade do Gestor da Secretaria Municipal que havia
solicitado o acesso a um terceiro que informe o fim de contrato de
prestacdo de servigos para que o mesmo seja retirado dos acessos a ele
liberado por solicitacdo anterior. O ndo atendimento das orientacdes
deste processo poderd incorrer em responsabilidades administrativas e
legais dependendo das acgdes decorrentes da ndo retirada do acesso do
funciondrio e/ou terceiro por parte das Secretarias acima mencionadas
por falta de informacdo de solicitacdo para este procedimento.

Art. 86° O acesso do usuario/colaborador é pessoal e intransferivel,
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onde o usudrio € responséavel pelos direitos que lhe sdo conferidos e
pelos atos cometidos por acgdes de "empréstimos" de acesso. O
"empréstimo" de senha constitui falta grave, o que ensejara, por parte
da Prefeitura Municipal de Pirai, a adverténcia formal. A reincidéncia
ou contumdcia poderd ensejar em processo administrativo disciplinar,
passivel de exoneracdo. Eventuais danos constatados, materiais ou
morais, a Prefeitura Municipal de Pirai ou a terceiros, é passivel de
indenizacdo pelo colaborador que empresta sua senha.

Art. 87° O acesso poderd ser cancelado gquando ultrapassar o prazo de
validade da senha, ocorrer a rescisdo/exoneracdo de contrato de
trabalho do usudrio com a Prefeitura Municipal de Pirai; for incorrida
méd fé na utilizacdo dos recursos do ambiente de rede.

Art. 88° Para ter seu acesso liberado o Usudrio/Colaborador precisaré
elaborar uma senha de tamanho varidvel possuindo no minimo 8 (oito)
caracteres alfanuméricos, utilizando caracteres especiais (@ # $ %) e
variacdo entre caixa-alta e caixa-baixa (maitsculo e mintUsculo) sempre
que possivel. Sugere-se a ndo utilizagdo de cédigos comuns, Como O
préprio nome, data de nascimento, nomes de parentes, numeros
telefdnicos, numeros sequenciais, como por exemplo 123456, etc.

Art. 89° Antes de ausentar-se do seu local de trabalho, recomenda-se o
usuario a fechar todos os programas acessados, evitando, desta
maneira, O acesso por pessoas ndo autorizadas e se possivel efetuar o
logout/logoff da rede ou bloqueio do desktop através de senha. Nunca
deixar arquivos da rede em execugdo (abertos) na hora do almoco ou
depois do expediente, pois é exatamente nessas horas (livres) que a
Secretaria Municipal de Ciéncia e Tecnologia (SECTI) agenda
manutencgdes nos servidores de rede, podendo acarretar danos nos
arquivos gque ficarem "abertos".

Art. 90° Ficam terminantemente proibidas as seguintes acgdes:

§1° Tentativa de obter acessos ndo autorizados, tais como tentativas
de fraudar autenticacdo de usudrio ou seguranca de qualquer servidor,
rede ou conta (também conhecido como "cracking”). Isso inclui acesso
aos dados ndo disponiveis para o usuadrio, conectar-se a servidor ou
conta cujo acesso ndo seja expressamente autorizado ao usudrio ou
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colocar a prova a seguranca de outras redes;

§2° Tentativa de interferir nos servicos de gualquer outro usuario,
servidor ou rede. Isso incluili ataques do tipo "negativa de acesso",
provocar congestionamento em redes, tentativas deliberadas de
sobrecarregar um servidor e tentativas de "quebrar" (invadir) um
servidor;

§3° O uso de qualquer tipo de programa ou comando designado a
interferir com sessdo de usuarios;

§4° O uso de softwares de comunicacdo instantédnea, sem a devida
autorizacdo de avaliacdo técnica de seguranca por meio do Departamento
de Projetos, Redes e Sistemas (DPRS) da Secretaria Municipal de
Ciéncia e Tecnologia (SECTI) salvo com justificativa de uso e
autorizacgdo;

§5° A utilizacdo de softwares de peer-to-peer (P2P);

§6° A utilizacdo de servicos de streaming, tais como Ra&dios online,
Usina do Som e afins;

§7° A utilizacdo de software de torrents tais como utorrent, Bit
Torrent e afins;

§8° Acesso a sites que simulam Proxies;

V. UTILIZACAO DE SOFTWARES

Art. 91° Constitui-se no ato de manipulacdo de software (ambientes
operacionais, ambientes de rede, aplicativos, ferramentas etc)
instalados ou ndo na estacdo do usuéario.

Caracteriza-se pelo meio de transporte do software (magnético, oéptico,
ou download), manuais e licenca.

Art. 92° A solicitacdo de instalacdo de software é efetuada através do
sistema de chamados da Secretaria Municipal de Ciéncia e Tecnologia
que efetuard a andlise e iniciard o processo de liberacdo do mesmo.

Art. 93° Os procedimentos para Aquisicdo de Licencgas e Softwares
deverdo obrigatoriamente ser solicitados a Secretaria Municipal de
Ciéncia e Tecnologia (SECTI) e sé serdo aprovados apds andlise e
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averiguacdo de forma técnica por parte do Departamento de Projetos,
Redes e Sistemas que serd o responsavel pela elaboracdo de relatdrios
de viabilidade técnica/ financeira de acordo com o0s custos beneficios
de mercado e necessidades relacionadas a demanda.

Art. 94° A execucdo de softwares ndo licenciados ("piratas") ou de
alguma forma tendo seu sistema de bloqueio burlado (utilizagdo de
"crack"), serd caracterizado como deturpacdo dos direitos autorais do
autor do software, ato este passivel de agdes legais pelo préprio
autor e repudiados pelos padrdes de conduta ética da Prefeitura
Municipal de Pirai, RJ. A configuracdo deste ato sujeitara o infrator
a adverténcia e passivel de processo administrativo disciplinar,
independentemente das indenizag¢des por danos materiais a Prefeitura
Municipal de Pirai, RJ ou a terceiros.

VI. UTILIZACAO DE COMPUTADORES E RECURSOS DE HARDWARE

Art. 95° Os equipamentos disponiveis aos colaboradores sdo de
propriedade da Prefeitura Municipal de Pirai, cabendo a cada um
utiliza-los e manused—-1los corretamente para as atividades de interesse
da instituicdo, bem como cumprir as recomendacdes constantes nos
procedimentos operacionais fornecidos pelas geréncias responsaveis.

Art. 96° Estes podem incluir: computadores, mouses, teclados,
impressoras, scanners, notebooks, etc, que estejam instalados ou néao
na estacdo do usuario.

Art. 97° E proibido todo procedimento de manutencdo fisica ou ldégica,
instalacdo, desinstalacdo, configuracdo ou modificagdo, sem o
conhecimento prévio e o acompanhamento de um técnico da Secretaria
Municipal de Ciéncia e Tecnologia (SECTI), ou de quem este determinar.
As Secretarias ou Departamentos que necessitarem fazer testes deverao
solicitd-1los previamente a Secretaria Municipal de Ciéncia e
Tecnologia (SECTI), ficando responsdveis Jjuridica e tecnicamente pelas
acdes realizadas.

Art. 98° Todas as atualizacbdes e correcgdes de seguranca do sistema
operacional ou aplicativos somente poderdo ser feitas apds a devida
validagdo no respectivo ambiente de homologacgdo, e depois de sua
disponibilizacdo pelo fabricante ou fornecedor.

Art. 99° Os sistemas e computadores devem ter versdes do software
antivirus instaladas ou ativadas (Windows Defender) e atualizadas
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permanentemente. O tipo de antivirus e a escolha do mesmo deveré
passar por andlise técnica da Secretaria Municipal de Ciéncia e
Tecnologia (SECTI). O usuario, em caso de suspeita de virus ou
problemas na funcionalidade, deverda acionar o departamento técnico
responsavel da Secretaria Municipal de Ciéncia e Tecnologia (SECTI)
mediante registro de chamado no service desk (GLPI).

Art. 100° A transferéncia e/ou a divulgacdo de qualquer software,
programa ou instrug¢des de computador para terceiros, por qualquer meio
de transporte (fisico ou 1ldégico), somente poderd ser realizada com a
devida identificacdo do solicitante, se verificada positivamente e
estiver de acordo com a classificacdo de tal informagcdo e com a real
necessidade do destinatario.

Art. 101° Arquivos pessoais e/ou ndo pertinentes ao negdcio da
Prefeitura Municipal de Pirai, RJ, (fotos, mUsicas, videos, etc..) néo
deverdo ser copiados/movidos para os drives de rede, pois podem
sobrecarregar o armazenamento nos servidores. Caso identificada a
existéncia desses arquivos, eles poderdo ser excluidos definitivamente
sem comunicacdo prévia ao usudrio. Caso haja a necessidade de
formatacdo do Sistema Operacional, a Secretaria Municipal de Ciéncia e
Tecnologia (SECTI) ndo se responsabiliza pelo Backup de informacgdes
pessoais e sé serdo feitos backups de informacgdes utilizadas pelos
Sistemas e Atividades relacionadas ao trabalho ser desenvolvido pelo
colaborador/ usudrio. Portanto, tais informagdes e arquivos, quando
encontrados, poderdo ser excluidos permanentemente sem nenhuma
responsabilidade por parte da Secretaria Municipal de Ciéncia e
Tecnologia (SECTI) wvisto que o colaborador j& terd a ciéncia deste
procedimento apds assinar os Anexos I, II e III identificados
anteriormente neste PSTIC.

Art. 102° Documentos imprescindiveis para as atividades dos
colaboradores da instituicgdo deverdo ser salvos em drives de rede.
Talis arquivos, se gravados apenas localmente nos computadores (por
exemplo, no drive C:), ndo terdo garantia de backup e poderdo ser
perdidos caso ocorra uma falha no computador, sendo, portanto, de
responsabilidade do prdéprio usuario.

Art. 103° Os colaboradores da Prefeitura Municipal de Pirai, e/ou
detentores de contas privilegiadas ndo devem executar nenhum tipo de
comando ou programa que venha sobrecarregar os servigcos existentes na
rede corporativa sem a prévia solicitacdo e a autorizacdo da Geréncia
do Departamento de Projetos, Redes e Sistemas.

Art. 104° Caracteriza-se pelo uso de seus meios fisicos ou acesso aos
equipamentos, sendo observadas as seguintes regras:
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§1° Todos os computadores de uso individual deverdo ter senha de Bios
(interessante, porém § 2° deve-se ter organizacdo para ndo acontecer
como as senhas de admin) para restringir o acesso de colaboradores néo
autorizados. Tais senhas serdo definidas pelo Departamento de
Projetos, Redes e Sistemas da Secretaria Municipal de Ciéncia e
Tecnologia (SECTI), e deverd ser executada pelo Departamento de
Manutencdo de Computadores que terd acesso a elas para manutencdo dos
equipamentos.

§3° Os colaboradores devem informar a Secretaria Municipal de Ciéncia
e Tecnologia (SECTI) por meio do Sistema Help Desk qualquer
identificacdo de dispositivo estranho conectado ao seu computador.

§4° E vedada a abertura ou o manuseio de computadores ou outros
equipamentos de informadtica para qualquer tipo de reparo que ndo seja
realizado por um técnico do Departamento de Manutencdo de Computadores
ou do Departamento de Projetos, Redes e Sistemas da Secretaria
Municipal de Ciéncia e Tecnologia (SECTI) ou por terceiros devidamente
contratados para o servico.

§5° Qualquer acesso a Internet de forma interna ou externa que néo
seja o aprovado pelo Departamento de Projetos, Redes e Sistemas da
Secretaria Municipal de Ciéncia e Tecnologia (SECTI) devem ser
removidos ou desativados para impedir a invasdo/evasdo de informacdes,
programas ou virus. Em alguns casos especiais, conforme regra
especifica, serd considerada a possibilidade de uso para planos de
contingéncia mediante a autorizacdo do Departamento de Projetos, Redes
da Secretaria Municipal de Ciéncia e Tecnologia (SECTI).

§6° E expressamente proibido o consumo de alimentos, bebidas ou fumo
na mesa de trabalho e prdéximo aos equipamentos.

§7° O colaborador deverd manter a configuracdo do equipamento
disponibilizado pela Prefeitura Municipal de Pirai, RJ, seguindo os
devidos controles de seguranca exigidos pela Politica de Seguranca da
Tecnologia, Informacdo e Comunicacdo (PSTIC) pelas normas especificas
da instituicdo, assumindo a responsabilidade como custodiante de
informacgdes.

§8° Deverdo ser protegidos por senha (bloqueados), nos termos
previstos pela Norma de Autenticagdo, todos os terminais de computador
e impressoras guando ndo estiverem sendo utilizados.

§9° Todos os recursos tecnoldgicos adquiridos pela Prefeitura
Municipal de Pirai devem ter imediatamente suas senhas padrdes
(default) alteradas.
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§ 10° Os equipamentos deverdo manter preservados, de modo seguro, OS
registros de eventos, constando identificacdo dos colaboradores, datas
e hordrios de acesso.

§11l° E proibido o uso de computadores e recursos tecnolégicos para
tentar obter acesso ndo autorizado a outro computador, servidor ou
rede.

§ 12° E proibido o uso de computadores e recursos tecnoldgicos para
burlar quaisquer sistemas de seguranca.

§13° E proibido o uso de computadores e recursos tecnolégicos para
acessar informacdes confidenciais sem explicita autorizacdo do
proprietéario.

§14° E proibido o uso de computadores e recursos tecnolégicos para
vigiar secretamente outrem por dispositivos eletrdnicos ou softwares,
como, por exemplo, analisadores de pacotes (sniffers).

§15° E proibido o uso de computadores e recursos tecnoldégicos para
interromper um servicgo, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado.

§16° E proibido o uso de computadores e recursos tecnolégicos para
usar qualguer tipo de recurso tecnoldgico para cometer ou ser cumplice
de atos de violacédo, assédio sexual, perturbacdo, manipulacdo ou
supressdo de direitos autorais ou propriedades intelectuais sem a
devida autorizacdo legal do titular;

§17° E proibido o uso de computadores e recursos tecnolégicos para
hospedar pornografia, material racista ou qualquer outro que viole a
legislacdo em vigor no pais, a moral, os bons costumes e a ordem
publica.

§18° E proibido o uso de computadores e recursos tecnolégicos para
utilizar software pirata, atividade considerada ilicita de acordo com
a legislacdo nacional.

§19° E proibida a instalacdo ou remocido de hardwares, inclusive os
PenDrivers, que ndo forem devidamente acompanhadas pela Secretaria
Municipal de Ciéncia e Tecnologia (SECTI), através de abertura de

chamado.

§20° E proibida abertura de computadores para qualquer tipo de reparo,
caso seja necessdrio o reparo, deverd ocorrer pela Secretaria
Municipal de Ciéncia e Tecnologia (SECTI).
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§21° N&do é permitida a alteracdo das configuracdes de rede e
inicializacdo das madquinas bem como modificacdes que possam trazer
algum problema futuro.

§22° Nédo é permitido o uso de computadores portdteis pessoais
(notebook, netbook, Tablet e Smartphone) na rede da Prefeitura
Municipal de Pirai, RJ, salvo os autorizados pela Secretaria Municipal
de Ciéncia e Tecnologia (SECTI). Portanto, serd necessario
obrigatoriamente uma andlise prévia e liberacdo de acesso por parte da
Secretaria Municipal de Ciéncia e Tecnologia (SECTI). O usudrio que
desejar usar a rede neste caso, deverd estar ciente de que a
Secretaria Municipal de Ciéncia e Tecnologia (SECTI), precisaré
executar configurac¢des de controle, acesso e seguranga e somente apds
este processo, poderd haver a liberacdo. Deve-se ter o entendimento de
que algumas configuracdes feitas, poderdo restringir o seu uso pessoal
em seu computador pessoal, Jj& que o mesmo precisard obrigatoriamente
ser incluido nas politicas de seguranca e acesso a rede e sistemas da
Prefeitura Municipal de Pirai, RJ por meio da Secretaria Municipal de
Ciéncia e Tecnologia (SECTI). Deverd ser assinado um Termo de
Responsabilidade de Acesso a Rede Corporativa (Anexo III), para a
devida liberacdo do Acesso a Rede por meio de Computador e
Dispositivos Pessoais.

VII. UTILIZACAO DE IMPRESSORAS

Art. 105° O acesso as impressoras, deverdo ser utilizadas somente no
dmbito profissional e para atividades inerentes a Prefeitura Municipal
de Pirai, sendo de boa conduta seguir os seguintes procedimentos:

§1° Ao mandar imprimir, verifique na impressora se o que foi
solicitado ja& estava impresso, se a mesma estd ligada e se ndo estd em
pausa. HA varias impressdes "sem dono" acumulando-se nas maguinas, com
elevado custo de papel e tintas das impressoras;

§2° Se a impressdo deu errada, O papel pode ser reaproveitado na sua
préxima tentativa, recologque-o na bandeja de impressdo. Se o papel
servir para rascunho, leve para sua mesa. Se 0 papel servir para mais
nada, Jjogue-o no lixo ou tratando-se de assunto sigiloso, certifique-—
se de destrui-lo antes;

§3° Nédo é permitido deixar impressdes erradas nas impressoras, na mesa
das impressoras, na mesa das pessoas prdéximas a ela, e tampouco, sobre
o mével da impressora;
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§4° Se a impressora emitir alguma folha em branco, recoloque-a na
bandeja;

§5° Se vocé notar gque o papel de alguma das impressoras estd no final,
faca a gentileza de reabastecé-la. Isso evita que vocé e outras
pessoas tenham seus pedidos de impressdo prejudicados e evita acumulo
de trabalhos na fila de impresséao;

§6° Utilize a impressora colorida somente para versdo final de
trabalhos e ndo para testes ou rascunhos.

VIII. UTILIZACAO DE DISPOSITIVOS MOVEIS

Art. 106° A Prefeitura Municipal de Pirai deseja facilitar a
mobilidade e o fluxo de informacdo entre seus colaboradores. Por isso,
permite gue eles usem equipamentos portdteis. Quando se descreve
“dispositivo mdével” entende-se gqualquer equipamento eletrdnico com
atribuig¢des de mobilidade de propriedade da instituicdo, ou aprovado e
permitido por parte do Departamento de Projetos, Redes e Sistemas da
Secretaria Municipal de Ciéncia e Tecnologia (SECTI), como: notebooks,
smartphones e pendrives. Essa norma visa estabelecer critérios de
manuseio, prevencdo e responsabilidade sobre o uso de dispositivos
méveis e deverd ser aplicada a todos os colaboradores que utilizem
tais equipamentos.

Art. 107° A Prefeitura Municipal de Pirai, RJ, na qualidade de
proprietdrio dos equipamentos fornecidos, reserva-se o direito de
inspeciond-los a qualquer tempo, caso seja necessario realizar uma
manutencao de

seguranca.

Art. 108° O colaborador, portanto, assume o compromisso de nao
utilizar, revelar ou divulgar a terceiros, de modo algum, direta ou
indiretamente, em proveito prdéprio ou de terceiros, qualquer
informacdo, confidencial ou ndo, que tenha ou venha a ter conhecimento
em razdo de suas funcdes na Prefeitura Municipal de Pirai, RJ, mesmo
depois de terminado o vinculo contratual mantido com a instituicgéo.

Art. 109° Todo colaborador deverd realizar periodicamente coédpia de
seguranca (backup) dos dados de seu dispositivo mdével. Deverd, também,
manter estes backups separados de seu dispositivo mdével, ou seja, néo
carrega—-los juntos.
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Art. 110° O suporte técnico aos dispositivos mdéveis de propriedade da
Prefeitura Municipal de Pirai, RJ e aos seus usudrios deverd sequir o
mesmo fluxo de suporte contratado pela instituicgéo.

Art. 111° Todo colaborador deverd utilizar senhas de bloqueio
automatico para seu dispositivo mdével. Ndo serd permitida, em nenhuma
hipdtese, a alteracdo da configuracdo dos sistemas operacionais dos
equipamentos, em especial os referentes a seguranca e a geracdo de
logs, sem a devida comunicacdo e a autorizacdo da Area responsavel e
sem a conducgdo, auxilio ou presenca de um técnico da Secretaria
Municipal de Ciéncia e Tecnologia (SECTI).

Art. 112° O colaborador deverd responsabilizar—-se em ndo manter ou
utilizar quaisquer programas e/ou aplicativos que ndo tenham sido
instalados ou autorizados por um técnico da Secretaria Municipal de
Ciéncia e Tecnologia (SECTI).

Art. 113° A reprodugdo ndo autorizada dos softwares instalados nos
dispositivos méveis fornecidos pela instituigdo constituird uso
indevido do equipamento e infrag¢do legal aos direitos autorais do
fabricante.

Art. 114° E permitido o uso de rede banda larga de locais conhecidos
pelo colaborador como: sua casa, hotéis, fornecedores e clientes,
desde que sejam mantidas as normativas de seguranca de acesso a redes
seguras.

Art. 115° E responsabilidade do colaborador, no caso de furto ou roubo
de um dispositivo mével fornecido pela Prefeitura Municipal de Pirai,
RJ, notificar imediatamente seu gestor direto e a Geréncia da
Secretaria Municipal de Ciéncia e Tecnologia (SECTI). Também devera
procurar a ajuda das autoridades policiais registrando, assim que
possivel, um boletim de ocorréncia (BO).

Art. 116° O colaborador deverd estar ciente de que o uso indevido do
dispositivo mdével caracterizard a responsabilidade de todos os riscos
da sua m& utilizacdo, sendo o Unico responsdvel por quaisquer danos,
diretos ou indiretos, presentes ou futuros, que venha causar a
Prefeitura Municipal de Pirai, RJ e/ou a terceiros.

Art. 117° O colaborador que deseje utilizar equipamentos portateis
particulares ou adguirir acessdrios e posteriormente conectd-los a
rede da Prefeitura Municipal de Pirai, RJ, deverd submeter previamente
tais equipamentos ao processo de autorizacdo do Departamento de
Projetos, Redes e Sistemas da Secretaria Municipal de Ciéncia e
Tecnologia (SECTI). Equipamentos portédteis, como smartphones, tablets,
pen drives e players de qualguer espécie, quando ndo fornecidos ao
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colaborador pela instituigdo, ndo serdo validados para uso e conexdo
em sua rede corporativa com excecdo as orientacdes descritas no item
9.6.

IX. ACESSO E SEGURANCA NOS DATACENTERS

Art. 118° O acesso ao Datacenter somente deverd ser feito por sistema
forte de autenticacdo. Por exemplo: biometria, cartdo magnético entre
outros. Todo acesso ao Datacenter, pelo sistema de autenticacdo forte,
deverd ser registrado (usudrio, data e hora) mediante software
préprio.

Deverd ser executada mensalmente uma auditoria nos acessos ao
Datacenter por meio do relatdério do sistema de registro.

Art. 119° O usudrio "administrador" do sistema de autenticacdo forte
ficara de posse e administragdo da Geréncia do Departamento de
Projetos, Redes e Sistemas da Secretaria Municipal de Ciéncia e
Tecnologia (SECTI), de acordo com o Procedimento de Controle de Contas
Administrativas.

Art. 120° A lista de funcgdes com direito de acesso ao Datacenter
deverd ser constantemente atualizada, de acordo com os termos do
Procedimento de Controle de Acesso ao Datacenter, e salva no diretdrio
de rede.

Art. 121° Nas localidades em que ndo existam colaboradores da &rea de
tecnologia da informacdo, pessoas de outros departamentos deverdo ser
cadastradas no sistema de acesso para gque possam exercer as atividades
operacionais dentro do Datacenter, como: troca de fitas de backup,
discos rigidos mecédnicos e SSDs, instalacdo e suporte a novos
dispositivos, novas conexdes, novas tecnologias e equipamentos,
suporte em eventuais problemas, e assim por diante.

Art. 122° O acesso de visitantes ou terceiros somente poderéd ser
realizado com acompanhamento de um colaborador autorizado, que devera
preencher a solicitacdo de acesso prevista no Procedimento de Controle
de Acesso ao Datacenter, bem como assinar o Termo de Responsabilidade
de Acesso Fisico e Seguro ao Data Center (Anexo IV).

Art. 123° O acesso ao Datacenter, por meio de chave, apenas poderé
ocorrer em situacgdes de emergéncia, quando a seguranca fisica do
Datacenter for comprometida, como por incéndio, inundacdo, abalo da
estrutura predial ou quando o sistema de autenticacdo forte néao
estiver funcionando.
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Art. 124° Caso haja necessidade do acesso ndo emergencial, a area
requisitante deve solicitar autorizacdo com antecedéncia a qualquer
colaborador responsavel pela administracdo de liberacdo de acesso,
conforme lista salva em Procedimento de Controle de Acesso ao
Datacenter.

Art. 125° Deverdo existir duas cdépias de chaves da porta do
Datacenter. Uma das cdépias ficard de posse da Geréncia do Departamento
de Projetos e Redes da Secretaria Municipal de Ciéncia e Tecnologia
(SECTI), responsavel pelo Datacenter, a outra, de posse dos Técnicos e
Analistas de Infraestrutura responsaveis pelo Suporte e
Infraestrutura.

Art. 126° O Datacenter deverd ser mantido limpo e organizado. Qualquer
procedimento que gere lixo ou sujeira nesse ambiente somente podera
ser realizado com a colaboracdo do Departamento de Servicos Gerais.
N&o é permitida a entrada de nenhum tipo de alimento, bebida, produto
fumigeno ou inflamédvel.

Art. 127° A entrada ou retirada de quaisquer equipamentos do
Datacenter somente se dard com o preenchimento da solicitacdo de
liberacédo pelo colaborador solicitante e a autorizacgdo formal desse
instrumento pelo responsavel do Datacenter por meio da Geréncia do
Departamento de Projetos Redes e Sistemas, de acordo com os termos do
Procedimento de Controle e Transferéncia de Equipamentos
disponibilizado pelo Departamento de Patrimdnio Municipal da
Secretaria Municipal de Administracdo (SECADM).

Art. 128° No caso de desligamento de empregados ou colaboradores que
possuam acesso ao Datacenter, imediatamente deverd ser providenciada a
sua exclusdo do sistema de autenticacdo forte e da lista de
colaboradores autorizados, de acordo com o processo definido no
Procedimento de Controle de Acesso ao Datacenter.

X. SISTEMAS DE BACKUP

Art. 129° Todos os backups devem ser automatizados por sistemas de
agendamento automatizado para que sejam preferencialmente executados
fora do horario comercial, nas chamadas “janelas de backup” - periodos
em gque ndo hd nenhum ou pouco acesso de usudrios ou pProcessos
automatizados aos sistemas de informatica.

Art. 130° Os colaboradores responsaveis pela gestdo dos sistemas de
backup do Departamento de Projetos e Redes da Secretaria Municipal de
Ciéncia e Tecnologia (SECTI) deverdo realizar pesquisas frequentes
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para identificar atualizacdes de correcdo, novas versdes do produto,
ciclo de vida (quando o software ndo terd mais garantia do
fabricante), sugestdes de melhorias, entre outros.

Art. 131° As midias de backup (como SSDs, HDS Externos, DAT, DLT, LTO,
DVD, CD e outros) devem ser acondicionadas em local seco, climatizado,
seguro (de preferéncia em cofres corta-fogo segundo as normas da ABNT)
e distantes o mdximo possivel do Datacenter.

Art. 132° As Midias de Backup devem ser devidamente identificadas,
inclusive quando for necessdrio efetuar alteragdes de nome, e de
preferéncia com etiquetas ndo manuscritas, dando uma conotacdo mais
organizada e profissional.

Art. 133° O tempo de vida e uso das midias de backup deve ser
monitorado e controlado pelos responsaveis, com o objetivo de excluir
midias que possam apresentar riscos de gravagdo ou de restauracgédo
decorrentes do uso prolongado, além do prazo recomendado pelo
fabricante.

Art. 134° E necesséaria a previsdo, em orgcamento anual, da renovagao
das midias em razdo de seu desgaste natural, bem como deverd ser
mantido um estoque constante das midias para qualquer uso emergencial.

Art. 135° Midias que apresentam erros devem primeiramente ser
formatadas e testadas. Caso o erro persista, deverdo ser inutilizadas.

Art. 136° E necessdrio que seja inserido, periodicamente, o
dispositivo de limpeza nas unidades de backup nos termos do
Procedimento de Controle de Midias de Backup.

Art. 137° As midias de backups histdéricos ou especiais deverdo ser
armazenadas em instalacdes seguras, preferencialmente com estrutura de
sala-cofre, distante no minimo 10 quildmetros do Datacenter.

Art. 138° Os backups imprescindiveis, criticos, para o bom
funcionamento dos negdécios da Prefeitura Municipal de Pirai, RJ,
exigem uma regra de retencgdo especial, conforme previsto nos
procedimentos especificos e de acordo com a Norma de Classificacgdo da
Informacdo, seguindo assim as determinacdes fiscais e legais
existentes no pais.

Art. 139° Na situacdo de erro de backup e/ou restore é necessario que
ele seja feito logo no primeiro hordrio disponivel, assim que o
responsavel tenha identificado e solucionado o problema. Caso seja
extremamente negativo o impacto da lentiddo dos sistemas derivados
desse backup, eles deverdo ser autorizados apenas mediante
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justificativa de necessidade nos termos do Procedimento de Controle de
Backup e Restore. Quaisquer atrasos na execucgdo de backup ou restore
deverdo ser justificados formalmente pelos responsaveis nos termos do
Procedimento de Controle de Midias de Backup. Testes de restauracéo
(restore) de backup devem ser executados por seus responsaveis, nos
termos dos procedimentos especificos, aproximadamente a cada 30 ou 60
dias, de acordo com a criticidade do backup.

Art. 140° Por se tratar de uma simulacdo, o executor deve restaurar os
arquivos em local diferente do original, para que assim ndo sobreponha
os arquivos validos.

Art. 141° Para formalizar o controle de execugcdo de backups e
restores, deverd haver um formuldrio de controle rigido de execucéo
dessas rotinas, o qual deverd ser preenchido pelos responséaveis e
auditado pelo Coordenador de Infraestrutura e analistas do
Departamento de Projetos Redes e Sistemas da Secretaria Municipal de
Ciéncia e Tecnologia (SECTI), nos termos do Procedimento de Controle
de Backup e Restore.

Art. 142° Os colaboradores responsaveis descritos nos devidos
procedimentos e na planilha de responsabilidade poderdo delegar a um
custodiante a tarefa operacional gquando, por motivos de forga maior,
ndo puderem operacionalizar. Contudo, o custodiante ndo poderéd se
eximir da responsabilidade do processo.

XI. SISTEMAS DE VIDEOMONITORAMENTO

Art. 143° S&8o procedimentos operacionais definidos pela Secretaria
Municipal de Ciéncia e Tecnologia (SECTI) relacionados ao Sistema de
Videomonitoramento Municipal para desenvolvimento a Aplicacdo de
Seguranca Fisica dos Municipes e de Patrimbnio Municipal e de
Terceiros.

Art. 144° O Monitoramento é feito por TVs e Somente os Usudrios da
Equipe Técnica da Secretaria Municipal de Ciéncia e Tecnologia (SECTI)
possuem o Acesso ao Sistema para as Devidos Testes Internos e em Campo
, Ajustes e Configuracdes, sobe a Responsabilidade do Responséavel pelo
Departamento de Projetos, Redes e Sistemas da Secretaria Municipal de
Ciéncia e Tecnologia (SECTI).
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Art. 145° O Processo se inicia UGnica e exclusivamente com o B.O.
registrado em Delegacia Policial Civil, devido as responsabilidades
Criminais. As questdes Internas, serdo tratadas de acordo as
orientacdes abaixo.

Art. 146° A Equipe do Departamento de Projetos e Redes da Secretaria
Municipal de Ciéncia e Tecnologia (SECTI) se resume a verificacdo que
corresponde ao dia e horario da Ocorréncia e Retirada das Imagens para
ser disponibilizada as autoridades, apds aprovacdo da Equipe de
Acompanhamento conforme Solicitagdes de Autoridades por meios Formais.

Art. 147° Desta forma a PSTIC determina as seguintes orientacdes:

§1° Crime Flagrante: Deve-se verificar autorizacdo para que os
Policiais Solicitantes possam Acessar as imagens o mais réapido
possivel, pouco tempo depois do Flagrante. Deverd existir um Boletim
de Ocorréncia ou documento formal necessdrio para a liberacdo das
imagens para fins de investigagdo e identificacdo de informag¢des de
qualquer ocorréncia.

§2° Questdes de Seguranca Interna: Serdo tratadas Internamente com o
Conhecimento dos Fatos sendo levados para conhecimento do Secretédrio
Responsavel pela Secretaria Municipal solicitante e conhecimento
prévio do Prefeito Municipal.

§3° Questdes de Alta Prioridade e Seriedade: Serd necessaria a
Homologagcdo e Aprovacdo a ser feita pelo Prefeito Municipal e deverdao
ser tratadas com Confidencialidade, Discric¢do e Responsabilidade pelo
Departamento de Projetos, Redes e Sistemas da Secretaria Municipal de
Ciéncia e Tecnologia (SECTI).

Art. 148° A instalacdo e Configuracdo de Aplicativos em Celulares sera
feita pelos Técnicos e Analistas do Departamento de Projetos, Redes e
Sistemas da Secretaria Municipal de Ciéncia e Tecnologia (SECTI) para
o devido monitoramento conforme a necessidade ou ocorréncia ou até
mesmo para a demonstracdo do Sistema em funcionamento no caso de uma
apresentacdo, somente a pessoas devidamente autorizadas.

Art. 149° Alguns acessos, portanto, poderdo ser liberados somente para
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as cameras que correspondem a Secretaria ou ao Departamento
solicitados para determinados monitoramentos especificos. N&do seré
permitido, portanto, acesso a todos as Cameras.

Art. 150° Existe um ponto de Monitoramento instalado no Batalhdo da
Policia Militar em Pirai, RJ, para que possam estar verificando e
executando o seu trabalho Municipal de Monitoramento da Seguranca da
Cidade, podendo desta forma, elaborar estratégias de atuacdo, com
inteligéncia e conhecimento devido ao acompanhamento de fluxo de agdes
por monitoramento visual de localidades e pontos especificos do
Municipio. Estes pontos sdo responsdveis apenas pela visualizacdo e
ndo possuem autorizacgdo de ter acesso as Imagens gravadas. Caso alguma
ocorréncia cheguem a estes locais, o procedimento se dard de acordo
com a orientacdo padréao.

Art. 151° Novos Pontos de Monitoramento poderdo ser direcionados e
instalados com a devida aprovacdo da Secretaria Municipal de Ciéncia e
Tecnologia (SECTI) com a devida ciéncia e aprovagdo do Prefeito
Municipal.

XII. SISTEMA DE GESTAO PUBLICA

Art. 152° O sistema de Gestdo Publica (SGP) monitora suas operacgdes e
sua navegacgdo de informag¢des/mdédulos protegidas com login/senha
controlando sua utilizacdo e o tipo de informacdo que terd acesso,
onde o0s menus sdo customizados de forma que cada usudrio visualize e
tenha acesso somente as operacgdes que lhe sdo designadas.

Art. 153° Lembrando que o login do usudrio é atrelado ao seu numero de
CPF como manda a lei geral de protecdo de dados (LGPD).

XITII. SISTEMAS DE MONITORAMENTO

Art. 154° Para garantir as regras a aplicacdo, a implementacdo e a
manutencdo das normas mencionadas nesta Politica de Seguranca de
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Tecnologia, Informacgdo e Comunicacgdo (PSTIC) a Prefeitura Municipal de
Pirai, RJ, por meio da Secretaria Municipal de Ciéncia e Tecnologia
(SECTI) se reserva no direito de:

§1° Implantar softwares e sistemas que possam monitorar e gravar todos
0s usos de internet através da rede e das estacgdes de trabalho da
empresa;

§2° Inspecionar qualguer arquivo armazenado na rede e das estagdes de
trabalho da Prefeitura;

§3° Inspecionar qualquer arquivo armazenado na rede esteja no local da
estacdo ou nas areas privadas da rede, visando assegurar o rigido
cumprimento desta politica;

§4° Foi instalada uma série de softwares e hardwares para proteger a
rede interna e garantir a integridade dos dados e programas, incluindo
um firewall, que é a primeira, mas ndo a Unica barreira entre a rede
interna e a internet;

CAPITULO X

I. DAS MEDIDAS PUNITIVAS

Art. 155° O ndo cumprimento pelo funciondrio, usudrio ou colaborador
das normas ora estabelecidas nesta Politica de Seguranca de
Tecnologia, Informacgdo e Comunicagdo (PSTIC), sejam isoladas ou
acumulativas, poderda, ensejar de acordo com a infracdo cometida, as
seguintes punicdes:

§1° Comunicacdo de Descumprimento: Serd encaminhado ao funciondrio, um
COMUNICADO informando o descumprimento da norma, com indicacdo precisa
da violacédo praticada. Cdépia desse comunicado permanecerd arquivada
junto a Procuradoria na respectiva pasta funcional do infrator.

§2° Registro: Serd feito o registro por meio de Analise de Ocorréncia
e desenvolvimento de um Acervo de Ocorréncias pessoais.

§3° Adverténcia: Nas hipdteses previstas na lei 964, de 11 de agosto
de 2009 (Dispde sobre o Regime Juridico dos Servidores do Municipio de
Pirai, RJ, e d& outras providéncias) da aplicada, por escrito, nos
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casos de natureza grave ou na hipdtese de reincidéncia na pratica de
infragdes de menor gravidade.

§4° Processo Administrativo Disciplinar: Apds verificacdes e
audiéncias constatada a responsabilidade, as acdes poderdo ser
passiveis de exoneracdo e processo judicial civil ou criminal.

CAPITULO XI

I. DAS DISPOSICOES FINAIS

Art. 156° Assim como a ética, a seguranca deve ser entendida como
parte fundamental da cultura interna da Prefeitura Municipal de Pirai,
RJ. Ou seja, qualquer incidente de seguranca subtende-se como alguém
agindo contra a ética e os bons costumes regidos pela instituicédo e
precisard ser analisado seriamente por esta Politica de Segurancga de
Tecnologia, Informacgdo e Comunicacgdo (PSTIC) e aplicada as normas aqui
definidas.

ANEXO I - Formuldrio de Termo de Compromisso e Ciéncia (TCC)
Pelo presente Termo de Compromisso e Responsabilidade, eu
14
cargo/funcéao , portador do documento de
Identidade n° , expedido pelo ’
CPF ne° , uma vez ingressado no quadro de
funciondrios efetivos ou contratados ou tempordrios da Prefeitura
Municipal de Pirai - RJ, comprometo-me a cumprir estritamente as

regras de ©boas prédticas previstas na POLITICA DE SEGURANCA DE
TECNOLOGIA, INFORMACAO E COMUNICACAO (PSTIC), gque se encontra na
intranet e no drive de rede Publico.

Solicitacdo de Acesso aos Recursos utilizados dentro da Rede
Corporativa da Prefeitura Municipal de Pirai:
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Pirai,

Acesso a Internet

FE-mail Institucional da
Prefeitura Municipal de Pirai

Sistema de registro de Ponto
Funcional

Sistema de Contracheque

Acesso ao Dominio Active Direct
pirai.local e Compartilhamento
de Arquivos

Sistema de Planejamento WEB

Sistema de Indicadores

Sistema de Acompanhamento de
Obras Publicas

Sistema de Ouvidoria Municipal

Compartilhamento de Arquivos
Obras e Urbanismo

de

Nome/Assinatura/Matricula
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ANEXO II - TERMO DE CONFIDENCIALIDADE E SIGILO

Eu , inscrito(a) no
CPF , representante da firma,

sob CNPJ
ne° ’ assumo o) compromisso de manter

confidencialidade e sigilo sobre todas as informag¢gdes técnicas e
outras relacionadas aos servicos prestados, objeto de aquisicgdo do
Projeto Béasico que ensejou o contrato n° , Prefeitura
Municipal de Pirai RJ.

Por este termo de confidencialidade e sigilo comprometo-me:

1. A ndo utilizar QUAISQUER informacgdes (Técnicas Administrativas ou
Gerenciais), confidenciais ou ndo, a gque tiver acesso, para dJgerar
beneficio préprio exclusivo e/ou unilateral, presente ou futuro, ou
para o uso de terceiros;

2. A ndo efetuar nenhuma gravacdo ou cdpia da documentacdo a que tiver
acesso;

3. A nao apropriar para mim ou para outrem de QUALQUER material
técnico, gerencial ou administrativo que venha a ser disponivel;

4. A ndo repassar o conhecimento das informacgdes, responsabilizando-se
por todas as pessoas que vierem a ter acesso as informacgdes, por seu
intermédio, e obrigando-se, assim, a ressarcir a ocorréncia de
qualquer dano e/ou prejuizo oriundo de uma eventual gquebra de sigilo
ou confidencialidade de todas as informac¢des fornecidas.

5. Em cuidar para gue as informag¢des confidenciais fiquem restritas ao
conhecimento tao somente das pessoas que estejam diretamente
envolvidos nas discussdes, andlises, reunides e negdbdcios, devendo
cientificd-los da existéncia deste Termo e da natureza confidencial
destas informacgdes.
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Neste Termo, as seguintes expressdes serdo assim definidas:

Informagdo Confidencial significard toda informagdo pertinente a
Prefeitura Municipal de Pirai qgque possua caracteristicas inerentes a
Prefeitura Municipal de Pirai, incluindo suas secretarias e o&rgédos
auxiliares.

Informacdo inclui, mas ndo se limita, a informacdo relativa as
documentacdes técnicas, relatdrios técnicos, operacdes, instalacdes,
equipamentos, segredos de negdbdcio, segredo de fabrica, dados,

habilidades especializadas, projetos, métodos e metodologia, sistemas,
softwares, bases de dados, fluxogramas, especializacdes, componentes,
férmulas, produtos, amostras, diagramas, desenhos de esquema
industrial, patentes, oportunidades de mercado e questdes relativas a
negdécios revelados nos manuais de servicgo.

N&o constituird “Informacdo” ou “Informacdo Confidencial” para os
propdésitos deste Termo aquela que:

a. Seja de dominio publico no momento da revelacdo ou apds a
revelacdo, exceto se isso ocorrer em decorréncia de ato ou omissédo da
Parte Receptorsa;

b. J& esteja em poder da Parte Receptora, como resultado de sua
prépria pesquisa, contanto que a Parte Receptora possa comprovar esse
fato;

c. Tenha sido legitimamente recebida de terceiros;

d. Seja revelada em razdo de uma ordem valida ou de uma ordem
judicial, somente até a extensdo de tais ordens, contanto que a Parte
Receptora tenha notificado a existéncia de tal ordem, previamente e
por escrito, a Parte Reveladora, dando a esta, na medida do possivel,
tempo hdbil para pleitear medidas de protecdo que julgar cabiveis;

A vigéncia da obrigacdo de confidencialidade e sigilo, assumida pela
minha pessoa por meio deste termo, terd a validade enquanto a
informacdo ndo for tornada de conhecimento publico por qualgquer outra
pessoa, ou mediante autorizacdo escrita, concedida a minha pessoa
pelas partes interessadas neste termo.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo,
fica o abaixo assinado ciente de todas as sangdes judiciais que
poderdo advir.
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Pirai, de de

Nome/Assinatura/Carimbo

ANEXO III — FORMULARIO DE REGISTRO PARA ACESSO AO SIAFIC/SGM

Cadastro

Alteracao

Bloqueio

Nome completo:

CPF':

Secretaria / Orgéo:

UO / UG (caso necessario):
Cargo / Funcdo:

E-mail:

Telefone / Ramal:

Marcar as opgdes que devem ser habilitadas.

Sistema / Mddulo

1 Compras/Servigos -
Solicitacdo Online

Nivel de permisséo
Inserir Alterar
Excluir Consultar
Todas
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2 Compras/Servigos -
Compras (elaboracao)

3 Compras/Servigos -
Requisicgéo
Compras/Servigos

4 Compras/Servigos -

Licitacéo

5 Compras/Servigos -
Almoxarifado

6 Compras/Servigos -
Fornecedor

7 Compras/Servigos -
Contratos

8 Patriménio

9RH/Folha

10 Contabilidade/Tesoura
ria

11 Controle de Frotas

12 Protocolo -

Tramitacéo

13 Protocolo
Central

— Protocolo

14 Tributdrio -
Contencioso

15 Tributdrio - Cobranca

16 Tributédrio - Cadastro
Técnico Municipal

Inserir
Excluir
Todas
Inserir
Excluir
Todas
Inserir
Excluir
Todas

Inserir
Excluir
Todas
Inserir
Excluir
Todas
Inserir
Excluir
Todas

Inserir
Excluir
Todas
Inserir
Excluir
Todas
Inserir
Excluir
Todas

Inserir
Excluir
Todas
Inserir
Excluir
Todas
Inserir
Excluir
Todas

Inserir
Excluir
Todas
Inserir
Excluir
Todas
Inserir
Excluir
Todas

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

50 / 55


http://www.phoca.cz/phocapdf

D5686

Categoria: Decretos 2022

17 Tributdrio — DMS

18 Tributdrio -
Lancamento
19 Tributédrio - Conta

Corrente

20 Tributéario
Fiscalizacgéo

21 Tributdrio -
Arrecadacao
22 Tributdrio - Divida

Ativa

23 Tributério
Fiscal

- Execucdo

Observacdes:

ANEXO ITII
Cabe ao usuério:

1. Manter a confidencialidade das senhas,
compartilhando com terceiros;

Inserir
Excluir
Todas
Inserir
Excluir
Todas
Inserir
Excluir
Todas

Inserir
Excluir
Todas
Inserir
Excluir
Todas
Inserir
Excluir
Todas
Inserir
Excluir
Todas

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

Alterar
Consultar

- TERMO DE RESPONSABILIDADE PARA ACESSO AO SIAFIC/SGM

ndo divulgando-a ou

2. Atentar pela qualidade e veracidade dos dados introduzidos no

Sistema;

3. Usar as informacdes que tem acesso exclusivamente para as

finalidades inerentes as suas atividades;

3. No caso de mau funcionamento,
comunicar a SECTI ou a empresa fornecedora;

davidas ou problemas com o Sistema
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Cabe ao usuéario/superior

1. Caso haja mudanca de lotacdo para outro Setor/Orgido/Secretaria ou
desligamento informar imediatamente para que sejam revogados OsS
acessos ndo mais necesséarios.

Recebi uma chave de acesso para o Sistema denominada SIAFIC/SGM, e
estou ciente das responsabilidades advindas de seu mau uso e as

possiveis sancgdes cabiveis neste caso.

Pirai, de de

Cadastrador
Nome / Matricula / Assinatura
Funcionéario
Nome / Matricula / Assinatura
Chefia Imediata / Superior Hierdrquico

Nome / Matricula / Assinatura

Obs: a assinatura do funciondrio ndo é obrigatdéria para blogueio de
usudrio.

Conforme Decreto Federal 10.540/2020 e Decreto Municipal 5.373/2021

Anexo IV - Termo de Responsabilidade de Acesso Fisico e Seguro ao Data
Center

Um Data Center ¢é uma infraestrutura fisica projetada para abrigar
servidores e outros recursos computacionais, como sistemas de
armazenamento de dados (storages), ativos de redes (switches e
roteadores) e passivos de redes (cabeamento de redes de dados e
eletricidade).
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O objetivo principal dos Data Centers da Prefeitura Municipal de Pirai
¢ garantir a disponibilidade de equipamentos que suportem sistemas
fundamentais para o funcionamento da instituicdo, garantindo assim a
continuidade dos servicos prestados pela mesma.

A Seguranca Fisica dos Data Centers tem como objetivos especificos:
a. Proteger edificacdes e equipamentos;
b. Prevenir perda, dano ou comprometimento dos ativos de rede;
c. Manter a continuidade das atividades institucionais;

d. Prevenir as ameagas gque cologquem em risco o bom funcionamento
dos sistemas.

Normas de utilizacdo e de acesso

Dada a criticidade dos Data Centers, o acesso as suas infraestruturas
e aos seus sistemas deve ser totalmente controlado, onde a
administracdo de dados e de servicgos constitui uma tarefa tecnicamente
complexa e sua realizagdo deve balizar—-se nas melhores

prdticas de mercado e na alocacdo de profissionais com perfil técnico
adequado.

Quando houver acesso as dependéncias dos Data Centers, este deverd ser
realizado através de um forte esquema de autenticacdo, usando alguns
destes métodos: biometria, cartdo magnético, cracha, entre outros.

I - O extravio ou roubo de cartdes de acesso ou crachas deve ser
informado imediatamente a Secretaria de Ciéncia e Tecnologia para as
devidas providéncias, sendo esta credencial de acesso de uso pessoal e
intransferivel.

IT - Todo o acesso aos Data Centers mediante esquema de autenticacéo
deveré ser registrado (usuario, data e  hora) em software de
autenticacdo ou na falta deste, através de formuldrio proéprio.

IITI - Adicionalmente convém que o Controle de Acesso utilize sistemas
eletrdnicos complementares como:

a. Circuito Fechado de Monitoramento por Cameras IP: nas Aareas
consideradas estratégicas, havendo registro da imagem local por
meio de cémeras de video, que deverdo estar sendo armazenadas em
alguma midia, de forma que as imagens possam ser resgatadas em
caso de alguma ocorréncia ou auditoria;
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b. Alarme que envie alguma mensagem a uma estacdo de gerenciamento
remota caso ocorra algum acesso ndo autorizado.

IV - Os acessos de visitantes e terceiros aos Data Centers da
Secretaria de Ciéncia e Tecnologia somente poderdo ser realizados com
expressa autorizacdo por escrito do Gestor de Seguranca da Informacgéo
da Secretaria de Ciéncia e Tecnologia, com acompanhamento de um membro
do Departamento de Projeto, Redes e Sistemas.

V - Deverd ser realizada mensalmente uma auditoria nos acessos aos
Data Center por meio de relatdrios informatizados ou na auséncia deste
através de um registro manual.

VI - Um servidor lotado na Secretaria de Ciéncia e Tecnologia deveré
ser o Gestor do Sistema de Seguranca dos Data Centers e do Sistema de
Autenticacdo e Acesso, o0 qual manterd uma lista de procedimentos de
controle de acesso com fungdes de direitos de acesso que deverd ser
periodicamente atualizada.

O Gestor do Sistema de Seguranca dos Data Centers estabeleceréa
mecanismos de protecdo as instalacgbdes fisicas e as Aareas de
processamento de dados contra danos e interferéncias, ndo devendo ser
permitida a entrada de nenhum tipo de alimento, liquido, produto
fumigeno ou inflamdveis no ambiente.

A funcdo de Gestor do Sistema de Seguranca dos Data Centers e do
Sistema de autenticacdo e acesso deverd ser atribuida exclusivamente a
servidor publico efetivo, preferencialmente da Secretaria de Ciéncia e
Tecnologia.

Os Data Centers deverdo ser mantidos limpos e organizados, qualquer
procedimento que gere lixo ou sujeira no ambiente, somente poderd ser
realizado com a colaboragcdo do pessocal de servigo terceirizado
devidamente autorizado e com produtos obrigatoriamente

ndo inflamdveis e limpeza a seco.

A entrada ou retirada de qualquer equipamento dos Data Centers se daré
com o preenchimento da solicitacgdo de liberacdo e autorizacado formal
deste instrumento pelo Gestor do Sistema de Seguranca dos Data
Centers, de acordo com os termos do procedimento e controle de
transferéncia patrimonial.

Todo o cabeamento e equipamentos que estiverem nas dependéncias dos
Data Centers, além de identificados, devem ser documentados para o
correto gerenciamento das conexdes.
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Os Data Centers devem ser dotados de um sistema de geragdo de energia
elétrica em standby (com redunddncia) com nobreaks, geradores e
baterias, capazes de fornecer energia elétrica de qualidade e suprir
toda a necessidade dos Data Centers em caso de falha no fornecimento
externo de energia.

Qualquer violacdo de acesso ao ambiente, ao equipamento ou qualqgquer
acdo que ndo for autorizada, serd uma violacdo ao cumprimento deste
Termo de Responsabilidade de Acesso Fisico e Seguro ao Data Center,
desta forma, fica o abaixo assinado ciente de todas as sancgdes
judiciais que poderdo advir.

Pirai, de de

Nome/Assinatura/Matricula
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